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Zarzadzenie nr 23/2015
Nadlesniczego Nadlesnictwa Chojna
z dnia 30.06.2015 r.
w sprawie instrukcji zarzadzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych i polityki bezpieczenstwa danych osobowych w Nadle$nictwie Chojna.

Znak spr.: NS.0171.1.2015.

Na podstawie art.36 ust.2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz.U. z 2014 r poz. 1182) i rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i1 organizacyjnych, jakim powinny odpowiadad
urzadzenia 1 systemy informatyczne shuzace do przetwarzania danych osobowych (Dz.U.
nr 100, poz. 1024) oraz na podstawie art. 35 ustawy z dnia 28 wrzes$nia 1991 r. o lasach (tekst
jednolity Dz.U.2011.12.59 z p6zn. zm.), § 22 Statutu Panstwowego Gospodarstwa Lesnego
Lasy Panstwowe, nadanego zarzadzeniem nr 50 Ministra Ochrony Srodowiska, Zasobow
Naturalnych i Le$nictwa z dnia 18 maja 1994 r. zarzadzam, co nastepuje:

§1.

W celu:

1. ochrony danych osobowych przetwarzanych - przez osoby upowaznione — w formie
tradycyjnej oraz w systemach informatycznych;

2. zabezpieczenia danych osobowych przed dostgpem o0sob nieuprawnionych;

3.ochrony danych osobowych przed ich zabraniem przez o0soby nieuprawnione,
przetwarzaniem z naruszeniem przepisOw prawa oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem wprowadza si¢ do stosowania w Nadle$nictwie Chojna instrukcje zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych zwang w dalszej
czesci L, Instrukcja” oraz polityke bezpieczenstwa danych osobowych, zwang w dalszej czesci
,Polityka Bezpieczenstwa”, ktora stanowi zbior zasad i1 procedur obowigzujacych przy
przetwarzaniu i wykorzystywaniu danych osobowych.

§2.

1. Zakres ,,Polityki Bezpieczenstwa” oraz ,,Instrukcji” obejmuje wszystkie obszary, w ktérych
przetwarzane sg dane osobowe, tj. jakiekolwiek operacje wykonywane na danych osobowych,
czyli utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie.
2. ,,Polityka Bezpieczenstwa” opisuje procedury bezpieczenstwa danych osobowych zawartych
w zbiorach tradycyjnych (papierowych), a ,Instrukcja” w systemach informatycznych
Nadle$nictwa Chojna, ktore okresla granice dopuszczalnego zachowania wszystkich
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uzytkownikéw systemu informatycznego Nadlesnictwa Chojna. ,,Polityka Bezpieczenstwa”
zawiera réwniez opis konsekwencji, jakie moga ponie$¢ osoby przekraczajace okreslone
granice oraz procedury postepowania dla zapobiegania i minimalizowania skutkow zagrozen.

§ 3.

»Polityka Bezpieczenstwa” oraz ,,Instrukcja” zapewnia ochron¢ wszystkich danych osobowych
przetwarzanych w Nadlesnictwie Chojna przez osoby upowaznione.

§ 4.

,Polityka Bezpieczenstwa” zawiera:

1. wykaz budynkoéw oraz pomieszczen stanowigcych obszar, gdzie przetwarzane sa dane
osobowe (zatgcznik nr 1);

2. wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych oraz struktury zbioréw danych osobowych (zatacznik nr 2);

3. sposob przeptywu danych osobowych pomiedzy poszczegdlnymi systemami (zatgcznik
nr 3);

4. $rodki techniczne i organizacyjne niezbgdne dla zapewnienia poufnos$ci, integralnosci
i rozliczalno$ci przetwarzanych danych osobowych (zatacznik nr 4);

5. wzér upowaznienia do przetwarzania danych osobowych lacznie z oswiadczeniem
pracownika o zapoznaniu z przepisami dotyczacymi ochrony danych osobowych
(zatacznik nr 5,6);

6. wzor ewidencji 0sob upowaznionych do przetwarzania danych osobowych (zatacznik
nr. 7);

7. instrukcja postepowania w przypadku naruszenia bezpieczenstwa danych osobowych
(zatacznik nr.8);

8. wzbr rejestru zmian w ,,Polityce Bezpieczenstwa” (zatacznik nr 9).

§ 5.

1. Administratorem danych osobowych (ADO) jest Nadlesnictwo Chojna reprezentowana przez
Nadlesniczego.
2. Administrator danych osobowych (ADO) realizuje zadania w zakresie ochrony danych
osobowych, w tym zwlaszcza:
a. podejmuje decyzje o celach 1 $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujagcym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych;
b. upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnym zakresie, odpowiadajacym zakresowi ich obowigzkow;
€. Odrgbnym dokumentem wyznacza Administratora Systemu Informatycznego(ASI);
d. Podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpieczenstwa przetwarzania danych osobowych.



§ 6.

Administrator Danych Osobowych realizuje zadania w zakresie nadzoru nad przestrzeganiem
zasad ochrony danych osobowych w Nadle$nictwie Chojna za posrednictwem podlegtych mu
pracownikow, tj.:

1. sprawuje nadzoér nad wdrozeniem stosownych srodkow technicznych, poprzez prawidlowe
zabezpieczenia pomieszczen, w ktérych przetwarzane sa dane osobowe i nad prawidtowym
zabezpieczeniem danych w formie papierowej;

2. sprawuje nadzor nad stosowaniem $rodkow organizacyjnych poprzez prowadzenie ewidencji
0s0b upowaznionych, przygotowuje upowaznienia do przetwarzania danych osobowych,

3. przygotowuje projekty zgloszen rejestracyjnych i aktualizacyjnych zbioréw danych oraz
odpowiada za korespondencj¢ z Generalnym Inspektorem oraz Biurem Generalnego Inspektora
Ochrony Danych Osobowych,

4, przygotowuje projekty zmian niniejszego zarzadzenia, w szczegolnosci w przypadku zmian
organizacyjnych w Nadle$nictwie Chojna lub zmian przepiséw o ochronie danych osobowych,
5. zapoznaje pracownikow z procedurami przetwarzania danych osobowych.

§7.

Administrator Systemu Informatycznego realizuje zadania w zakresie zarzgdzania
1 biezacego nadzoru nad systemem informatycznym w Nadlesnictwie Chojna, w tym zwlaszcza:
1. zarzadza systemem informatycznym, w ktorym przetwarzane sa dane osobowe, postugujac
si¢ hastem dostepu do wszystkich stacji roboczych z poziomu administratora,

2. przeciwdziata dostgpowi oséb niepowotanych do systemu informatycznego;

3. zakltada konta oraz przydziela uprawnienia upowaznionym uzytkownikom zgodnie
z wnioskiem 1 na podstawie wewnetrznych regulacji dotyczacych zarzadzania systemami
informatycznymi;

4. dokonuje wyrejestrowania uzytkownikow z systemu informatycznego zgodnie z wnioskiem
1 na podstawie wewnetrznych regulacji dotyczacych zarzadzania systemami informatycznymi,
5. nadzoruje dziatanie mechanizmoéw uwierzytelniania uzytkownikéw oraz kontroli dostepu do
danych osobowych;

6. w sytuacjach stwierdzenia naruszenia zabezpieczen systemu informatycznego, informuje
Administratora Danych Osobowych o naruszeniu i wspétdziata z nim przy usuwaniu skutkow
naruszenia;

7. sprawuje nadzér nad wykonywaniem napraw, konserwacji oraz likwidacji urzadzen
komputerowych, wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii
systemu informatycznego;

8. podejmuje dziatania stuzace zapewnieniu niezawodnos$ci zasilania komputerow i innych
urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnegtrzne;j.

§ 8.

Kierownicy dziatléw oraz samodzielne stanowiska pracy w Nadles$nictwa Chojna:
1. nadzoruja bezpieczenstwo przetwarzania danych osobowych w swoich komorkach
organizacyjnych;



2. informujag Administratora Danych Osobowych o przetwarzaniu nowych zbiorow danych
osobowych — nie ujetych w zalaczniku nr 2;

3. sktadajg wniosek (w formie pisemnej lub mailem), do Administratora Danych Osobowych,
0 przygotowanie upowaznienia dla pracownika przystepujacego do pracy na stanowisku, na
ktorym przetwarzane sg dane osobowe;

4. zgtaszaja potrzebe odwolania lub zmiany upowaznienia do przetwarzania danych osobowych
do Administratora Danych Osobowych.

§9.

Kazdy pracownik zobowigzany jest do:

1. przestrzegania zasad przetwarzania danych osobowych zapisanych w ,,Instrukeji” i ,,Polityce
Bezpieczenstwa”;

2. przekazywania Administratorowi Danych Osobowych wszelkich problemow zwigzanych
z ochrong danych osobowych;

3. niezwlocznego powiadomienia Administratora Danych Osobowych lub Administratora
Systemu Informatycznego w sytuacji, gdy pracownik uzna, ze dane osobowe zostaty badz sg
bezprawnie przetwarzane.

§ 10.

Udostgpnianie danych osobowych poza Nadlesnictwo Chojna odbywa si¢ na wniosek, po
uprzednim pisemnym wyrazeniu zgody przez osoby, ktéorych dane dotycza, chyba ze
obowiazek ten wynika z przepisOw prawa.

§11.

1.0 wszystkich przypadkach naruszenia lub podejrzenia naruszenia ochrony danych
osobowych uzytkownik (pracownik) zobowigzany jest powiadomi¢ Administratora Danych
Osobowych lub Administratora Systemu Informatycznego, zgodnie z ,,Instrukcja postgpowania
Ww sytuacji naruszenia bezpieczenstwa ochrony danych osobowych”.

2. Osoby, ktore w przypadku naruszenia ochrony danych osobowych, zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia, nie podj¢ty dziatania
okreslonego w niniejszym zarzadzeniu, a w szczegdlnosci nie powiadomily odpowiedniej
osoby zgodnie z tymi zasadami, ponosza konsekwencje prawne.

3. Przypadki nieuzasadnionego niewykonania obowigzkow wynikajacych z niniejszego
zarzadzenia mogg by¢ potraktowane jako cig¢zkie naruszenie obowigzkow pracowniczych.

4. Procedury i zasady zawarte w niniejszym zarzadzeniu oraz w jego zatgcznikach obowigzuja
wszystkich pracownikow Nadle$nictwa Chojna. Obowigzuja one takze stazystow,
praktykantow, zleceniobiorcOw oraz inne osoby, ktére majg dostgp do przetwarzania danych
osobowych w Nadlesnictwie Chojna, jezeli zobowigzaly si¢ pisemnie do ich przestrzegania.



§12.

W przypadku zmian organizacyjnych oraz technicznych, ktére wymagaja przeprowadzenia
zmian w ,,Polityce Bezpieczenstwa”, zmiany takie, po ich wprowadzeniu, nalezy odnotowac
w ,,Rejestrze Zmian Polityki Bezpieczenstwa”

§ 13.

Zalaczniki do niniejszego zarzadzenia nie podlegaja publikacji.

§ 14.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Do wiadomoéci:
- wszyscy pracownicy Nadlesnictwa Chojna
upowaznieni do przetwarzania danych osobowych.



