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Zatacznik nr 1 do Zarzadzenia nr 2

Dyrektora Generalnego Laséw Panstwowych
z dnia 18 woehug 2017 .

ZASADY FUNKCJONOWANIA ZINTEGROWANEGO
SYSTEMU INFORMATYCZNEGO W LASACH PANSTWOWYCH

§1.

Terminy uzyte w tekscie

Lasy Panstwowe, LP — Paristwowe Gospodarsiwo Leéne Lasy Paistwowe.

DGLP - Dyrekcja Generalna Laséw Panstwowych.

RDLP - regionalne dyrekcje Laséw Paristwowych.

ILP - Inspekcja Lasoéw Parstwowych

SILP - Zintegrowany System Informatyczny Lasoéw Parstwowych, zbior

elementéw, ktdrego funkcjg jest przetwarzanie, przechowywanie i przesytanie

danych w PGL LP przy uzyciu zasobéw informatycznych LP.

6. Publiczne zasoby SILP — Zbi6r elementéw SILP dostgpnych publicznie z sieci
Internet. Zasoby umieszczone sg w dedykowanym i wydzielonym fragmencie sieci,
odseparowanym technicznie od sieci wewnetrznej LP.

7. Wewnetrzne zasoby SILP — Zbiér wszystkich elementéw SILP z wylgczeniem
Publicznych zasobow SILP.

8. System LAS — system i podstawowa aplikacja biznesowa LP.

9. BO — Business Objects i zdefiniowany w nim $wiat obiektéw ~ stanowigca
oprogramowanie do analizy i tworzenia raportéw z danych zapisanych w bazach
SILP. .

10.SZKZ — System Zarzgdzania Kodami Zrédtowymi SILP,

11.8ZBM - narzedzie udostepnione poprzez przegladarke internetowg pod nazwa
,System Zgtaszania Biedow i Modyfikacji SILP".

12.CP — Centrum Podstawowe przetwarzania danych, zasoby SILP zlokalizowane
w serwerowni w budynku biurowym DGLP przy ul. Grojeckie] 127.

13.CZ — Centrum Zapasowe przetwarzania danych, zasoby SILP zlokalizowane
w serwerowni w Sekocinie Starym.

14.WAN LP - sie¢ rozlegia Laséw Paristwowych, komputerowa sie¢ modelu TCP/IP
odpowiedzialna za przesylanie danych pomiedzy jednostkami LP.

15.LAN - sieci lokalne w jednostkach LP

16. LAN PC - sieci lokalne w jednostkach LP, do kt6rych sg podtaczone stacje robocze.
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17.8ie€ LP — wszystkie sieci transmisji danych bedgce wiasnoscig badz zarzadzane
przez LP.

18.Dostep zdalny VPN — dostep do wewnetrznych zasobéw SILP z sieci Internet za
posrednictwem szyfrowanych pofaczeri IPSec lub SSL.

19.Dostep do SILP - dostep do zasobéw SILP za posrednictwem konsoli, terminala,
sieci LAN, WAN LP z wylgczeniem dostepu zdalnego VPN.

20.AD - Active Directory ustuga katalogowa, katalog uzytkownikéw | komputeréw
pracujgcych w sieci LP, zdefiniowana osobnym dokumentem ,Projekt usiug
katalogowych PGL LP”.

21.WI DGLP - Wydziat Informatyki Dyrekcji Generalnej Laséw Paristwowych,

22.Bezpieczenistwo informacji, bhezpieczenstwo danych - bezpieczefistwo
polegajgce na zachowaniu poufnosci, integralnosci i dostgpnosci informacji SILP.

23.2Cl - Zespdt w WI DGLP do spraw Cyberbezpieczenstwa lnformatycznego
odpowiedzialny za nadzdr nad bezpieczeristwem SILP.

24.8ZBI - System zarzadzama bezpieczeristwem informacji, cze$¢ SILP oraz systemu
zarzgdzania odnoszaca sie do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczeristwa informaciji przez ZCl.

25.ZILP - Zakiad Informatyki Laséw Parstwowych.

26.WI — komérki organizacyjne RDLP wiasciwe do spraw informatyki oraz administracji
SILP w jednostkach nadzorowanych.

27.Administrator SILP — pracownicy WI lub osoby odpowiedzialne za zasoby SILP
we wiasnej jednostce.

28.Uzytkownik SILP - pracownik Laséw Panstwowych, w okresie pozostawania
w stosunku zatrudnienia lub inna osoba fizyczna wykonujgca prace na podstawie
umowy o dzieto, umowy zlecenia lub innej umowy cywilnoprawnej w -okresie
obowigzywania umowy.

29.koordynator regionalny SZBM - pracownik Wl w RDLP, ktéry w swoim zakresie
obowigzkéw ma koordynowanie zgtosze btgdow przekazanych przez pracownikow
biura RDLP i jednostek nadzorowanych.

30.koordynator centralny SZBM - wyznaczony pracownik LP, ktéry w swoim
zakresie obowigzkéw ma koordynowanie zgloszer bledéw SZBM w przypisanym
zakresie merytorycznym.

31.PKI LP - infrastruktura kiucza publicznego Laséw Panstwowych utrzymywana
w ramach wewnetrznych zasobow SILP

32.Dane SILP stanowiace tajemnice przedsigbiorstwa - dane stanowigce
tajemnice przedsigbiorstwa zgodnie z klasyfikacjy danych okreslong przez
zarzadzenie nr 48 Dyrektora Generalnego Laséw Panistwowych z dnia
6 pazdziernika 2010 r.

AT b

P e 2 R T TR R R ST A i e




§2.

Zasady ogéine

. Pod pojeciem Systemu Informatycznego Lasdw Paristwowych, nalezy rozumieé
zbiér elementéw, ktérego funkcja jest przetwarzanie danych w PGL LP przy uzyciu
techniki komputerowej, w tym:

1) sprzet,

2) oprogramowanie,

3) elementy organizacyjne,

4) elementy informacyjne,

. Przez funkcjonowanie SILP rozumie sie kompleksowe wspoidziatanie

pracownikéw, komorek i jednostek organizacyjnych LP, przy zastosowaniu technik

komputerowych bedacych na wyposazeniu tych jednostek.

. Podstawg prawidtowego funkcjonowania SILP sa okreslone, jednolite dla danego

poziomu organizacyjnego, sprzet, oprogramowanie, dokumenty Zrodtowe

i wynikowe oraz jednolite zasady gromadzenia, przetwarzania i wymiany

informacii.

. Sprawy zwigzane z przeprowadzeniem wdrozeri, w tym szkolen, oraz nadzorem

nad prawidtowym funkcjonowaniem systemu informatycznego, sg kompetencja

kierownikéw jednostek organizacyjnych. o

. W celu zabezpieczenia realizacji zadan utrzymania i rozwoju SILP:

1) Dyrektor Generalny Laséw Panstwowych powotluje:

a) Wlw DGLP,
b) Zespdt ds. Cyberbezpieczeristwa — wyodrebniong strukture w ramach
Wydziatu Informatyki DGLP
¢) ZILP, |
d) zespoly zadaniowe — wg potrzeb.
2) Dyrektorzy regionalnych dyrekcji Lasow Paristwowych powotuja:
a) Wlw RDLP,
b) regionalnych instruktoréw SILP,
c) zespoty zadaniowe — wg potrzeb.

3) Kierownicy jednostek organizacyjnych nadzorowanych przez RDLP .
nadleénictw i zakladdéw regionalnych oraz kierownicy zakladéw o zasiegu
krajowym, realizujg obowigzki wynikajgce z niniejszego zarzadzenia w oparciu
o strukture organizacyjng kierowanej przez siebie jednostki, wyznaczajgc
sposrad pracownikéw administratoréw SILP.

. Instruktorzy regionaini SILP mogg otrzymywaC dodatkowe wynagrodzenie

za wykoinywanie, poza godzinami pracy, okieslonych zadad rzeczowych

zwigzanych z przygotowaniem szkelen. Wynagrodzenie jest wyplacane na




podstawie stosownej umowy, zawartej z kierownikiem jednostki organizacyjnej PGL
LP.

Generalny Laséw Paristwowych.

§ 3.
Informatyka w Lasach Panstwowych

. Ze wzgledu na zr6znicowanie zakreséw =zadai w obszarze informatyki
w jednostkach organizacyjnych LP wyréznia sie zadania dla:
1) WI DGLP,
a) Zespolu ds. Cyberbezpieczenistwa Informatycznego
2) ZILP,
3) Wydziatéw Informatyki w RDLP,
4) Administratorow SILP w jednostkach nadzorowanych przez RDLP | zaktadach
.0 zasiegu krajowym,
5) Regionalnych Instruktoréw SILP.
. Szczegbtowe zakresy zadan wydziatéw informatyki oraz administratoréw SILP sg
okreslone w regulaminach organizacyjnych jednostek organizacyjnych.
. Szczegblowe zadania ZILP precyzuje odrebne zarzgdzenie Dyrektora
Generalnego LP.
. Szczegbtowe zakresy zadan Regionalnych Instruktorow SILP okreélajg odrebne
uregulowania stanowione przez dyrektoréw RDLP.

§4
Zadania komodrek organizacyjnych RDLP i DGLP,
w zakresie wdrazania i eksploatacji SILP

. Kierownikéw komorek organizacyjnych RDLP i DGLP czyni sie odpowiedzialnymi
za znajomo$¢é zasad funkcjonowania i wykorzystania systemu informatycznego
przez podleg#'ych pracownikéw, co najmniej w zakresie czynnosci okreslonych dla
danego stanowiska w komorce.

. Kierownikéw komérek organizacyjnych DGLP zobowigzuje sie do wspdipracy
z prowadzgcymi szkolenia dla instruktorow regionalnych SILP, w zakres;e
merytorycznej kompetenciji danej komorki.

. Kierownikéw komérek organizacyjnych RDLP zobowigzuje sig do organizowania
szkole uzytkownikéw SILP w zakresie merytorycznej kompetencji danej komaorki.

§ 5.

. Ramowe kryteria wynagradzania instruktoréw regionalnych SILP ustala Dyrektor'
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Organizacja szkoleii SILP .
1. Za organizacje szkolen z zakresu SILP odpowiadaja :

1) WI ' w DGLP: pracownikéw biura DGLP, administratoréw SILP, instruktorow
regionalnych SILP,

2) Dyrektorzy RDLP: pracownikéw biura RDLP, pracownikéw jednostek
nadzorowanych w tym administratoréw SILP,

3) Dyrektorzy Zaktadéw o zasiegu krajowym: pracownikéw zakiaddw o zasiegu
krajowym w tym administratoréw SILP.

§6.

Zasady dzialania w zakresie uzytkowania SILP

1. Pracownicy jednostek organizacyjnych Laséw Pafstwowych, w ktorych zakresie
dziatania znajdujg sie zagadnienia objete SILP sg zobowigzani do:
1) opanowania umigjetnosci postugiwania sie systemem w zakresie swego
dziatania, :
2) prawidtowego i rzetelnego wprowadzania danych do systemu (przy pomocy
informatycznych nosnikéw informacii lub recznie), |
3) terminowego wprowadzania dokumentéw do SILP, L
4) zgtaszania  wszelkich  zauwazonych  bleddw | nieprawidlowosci
w funkcjonowaniu SILP zgodnie z zasadami okreslonymiw § 7.
2. BezpoS$redni przetozony uzytkownika odpowiada za:
1) egzekwowanie znajomosci programu uzytkowego zgodnego z zakresem
czynno$ci podleglych pracownikow,
2) sprawowanie nadzoru had dziataniami wymienicnymiw ust. 1. w szczegdlnosci
dokonywanie wyrywkowej oceny.
a) poprawnosci  formalno-merytorycznej  dokumentéw  wprowadzanych
do SILP, '
b) zgodnosci danych w dokumencie z danymi wprowadzonymi do systemu,
c) terminowosci wprowadzania dokumentéw do syslernu.

§7.
Bledy i modyfikacje SILP

1. Btedy i propozycje modyfikacji SILP moze zglosi¢ kazda jednostka organizacyjna
Lasow Panstwowych, uzytkownik SILP lub tez moga one wynikaé z prac jednostek




wspotpracujgeych z Lasami Paristwowymi,

2. Zgtoszenie blgddw i propozycji modyfikacji odbywa si¢ za poérednictwem SZBM,
lub w uzasadnionych przypadkach na pisemny wniosek skierowany drogg stuzbowg
do ZILP, z powotaniem sig na numer zgtoszenia w S7BM.

3. Tryb poprawy bledéw i wprowadzenia modyfikacji SILP okredlonow § 81§ 9.
Zgtoszenia bigddw w S25M

1. Wprowadzone do SZBM zgltoszenia podlegajg wstepne] weryfikacji przez
koordynatoréw regionalnych SZBM, ktérzy dokonujg wiasciwej kwalifikacji pod ;
katem prawidiowej klasyfikacji w zakresie kalegori bledu lub  modyfikac ]
i wlasciwego zakresu funkcjonalnego oraz wskazijy zoiaszajgcemu mozliwosci h
rozwigzania, o ile lezy to w kompetencjach koordynatora regionalnego SZBM.

2. Obstugg zgtoszen o charakterze merytorycznym lub technicznym wykraczajgcym § ;
poza mozliwosci rozwigzania na poziomie koordynatoréw regionalnych SZBM, '
zajmuja sie koordynatorzy centralni SZBM. |

3. Koordynatorzy centralni SZBM dokonujg oceny zgioszer pod wzgledem '

merytorycznym, kwalifikujge zgtoszenie do wiasciwego zakresu merytorycznego
SILP i w przypadku uznania ich zasadnosci zatwierdzajg do realizagji.

4. Koordynatorzy centralni SZBM przed zatwierdzeniem zgioszenia mogg wymagac
dodatkowych informaciji od zgtaszajacego lub przekazad zgloszenie do konsultacji
do DGLP,

. Kompletne zgtoszenia bledéw zatwierdzone przez koordynaloréw centralnych
SZBM sg podstawg do przekazania tych zgloszen do podmiotu konserwujgcego
dany zakres SILP, w celu podjecia dziatan zmierzajzcych do usunigcia biedu.

. Tryb postepowania w zakresie sposobu i lermintw realizacji zatwierdzonych
zgloszen bledéw wynika z odrebnych ustaler z podmiotem konserwujgcym dany
zakres SILP.
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§ 9.
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Zarzadzanie zmianami w sysiemie LAS

1, Przez zarzadzanie zmianami rozumie sie procesy modyfikaci aplikacji, struktury
bazy danych i danych statych globalnych SH.P (DEGY wywolane potrzebg:
a) poprawy bleddw, »
b) dostosowania aplikacji do zmian w prawie,
¢) oprogramowania nowych zakresow funkcjorahyeh,




d) zmiany funkcjonalno$ci modutdw,
e) likwidacji zbednych funkcji i modutow.

§ 10.

Modyiikacje w SiLY

. Podstawg do wprowadzenia modyfikacji SILP, w tym zmian DSG, sg zgtoszenia
w SZBM.

Koordynacjg modyfikacji SILP zajmuie sic Wl w DGLP. Nz podstawie zgtoszen W

w DGLP opracowuje, w uzgodnieniu z wydzialami marytorycznymi, zlecenia

do ZILP wraz z okresleniem terminow realizacji.

Dyrektor ZILP po otrzymaniu zlecenia Dyreklors Generalnego LP dokonuje

modyfikacji SILP lub wykonuje nowe oprogramowznie. Dopuszeza sie zlecenie

wykonania modyfikacji oprogramowania lub wykenanie nowych elementéw SILP

podmiotom zewnetrznym, konserwujgeym poszceze lementy SILP w ramach

zawartych uméw lub innym podmictor wytonionym n4 podstawie odrgbnych

procedur. "

. W przypadku braku mozliwosci realizacii modyfikadji. o kiorych mowa § 9 ust 1w

terminie oczékiwanym w zleceniu DGLP, prioryiety realizacii modyfikacii ustalajg w

trybie roboczym czionkowie cistego kierownictwa DGLF na wniosek naczelnika Wi

- wDGLP,

. Zmiany w SILP wynikajgce z usuniecia bledow lub modyiikacji przekazywane sg

przez WykonawcOw w postaci koddw Zrodiowych, w formacie wymaganym przez

8ZKZ, wraz dokumentacja techniczria, analityczng [insliukeja uzytkownika (jesli sg

wymagane).

Kody zrodtowe podlegajg weryfikacji w SZKZ pod vz

Po pozytywnym wyniku tej weryfikacji nastgpuje komoilacia kodow zrédiowych do

wersji wykonywalnej realizowana w /K Z i przekaz :

w ZILP oraz w jednostkach testowych L powolywarye

Dyrektora Generalnego Lasow Paristwowych.

Integralng czescig procesu testowania jest ocena przeciozone] dokumentaci

wymienionej w ust. 5. Ocena dokumentacii jest reall

testowe i zespoly zadaniowe powoiin

Pozytywny wynikdw testéw oprogramowania oraz pozy!

jest podstawg przekazania modyfikacji do wdrozenia w jcdnostkach LP.

ledem ich poprawno$ci,
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. Za dystrybucje i udostepnienie nowych wersji oproaramowania aplikaci LAS
odpowiada Dyrektor ZILP.

Pakiety instalacyjne zawierajgce nowe wersje oprogram o
pomocyg SZKZ.
Udostepnienie autoryzowanego pakiciu instalacyjnoo 7 pomocy SZKZ, jest ,
jednoznaczne z poleceniem jego instalacji | wdro wszystkich szczeblach
organizacyjnych.

Za dostosowanie do zmian w LAS specyficznyon ol
zaktadoéw Laséw Panstwowych (krajowych |
odpowiada Dyrektor ZILP,

ihia sg udostepniane za

ol dedykowanych dia
wvehy 1 ich wdrozenie

Wsparcie uzytkownildw v procesie widrazanico | cionloatac)i SILP

I ekeploatac)i SILP $wiadezg:

Ustugi wsparcia uzytkownikow w procesie wdrazari
1) pracownicy wydziatow DGLP w odniesienin <o wuzystikich  pracownikdw

A

jednostek LP, ,V

2) pracownicy wydziatbw RULEP w stosunku do oracownikéw biura RDLP i ’
~ jednostek nadzorowanych przez RDLP, |
3) regionalni instrukiorzy SILP w stosunku do pracownikow biura RDLP i jednostek 5'

hadzorowanych przez RULP

4) czionkowie zespotdw zacdani
Lasdw Panstwowych w zalue
do wszystkich pracownikow jednosiek LB,

5) koordynatorzy regionalni SZBi w odniesieniu o pracownikow biura RDLP
i jednostek nadzorowanych

8) koordynatorzy centraini &/!
jednostek LP,

7) ZILP w odniesieniu do wszystlkich pracownikdw iednnsizk L

Ustugi wsparcia uzytkownikow realizowane sa popizes:

1) SZBM,

2) konsultacje telefoniczne,

3) poczte elekironiczna,

4) e-learning,

5) wykorzystanie narzedzi udostepniorwdi v intianecie o, tematvezne strony
WWW, komunikator elekironiczny, fora dyskusyine

Ustugi wsparcia uzytkownikow iealizowans  poer czionkow  zespoldw

zadaniowych, o ktérych mowa w tizt 1. okl 4} mods by e realizowane za zgodg ina

whiosek, poprzez bezposredni dosicp do danych jeinosliy 2olaszajgee] problem.

rrelkiora Generalnego
i, w odniesieniu
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. Do kazdego modutu funkcjonalnego SILP  jest opracowywana  instrukeja

uzytkownika.

i

Instrukcje uzytkownika opracowuje ZIL1" na podsizyic o

dokumentacji przekazywanych prze vesonaweiw.

Instrukcje sg udostepniane dla uzytkownikév SILE wslecl AT
4. ZILP zobowigzany jest do dokonywania intcgrac

vieriatow wiasnych lub

<]l SILP z instrukcjami

przekazanymi przez wykonawcow. W okresie do crasi il mublikaci dopuszeza sig

wykorzystanie przez uzytkownicow s
wykonujgcy modyfikacje.

sivvaniowane] przez  podmiot




