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Zatacznik nr 2 do Zarzgdzenia nr 5

Dyrektora Generalnego Laséw Paristwowych
z dnia A8 wreruns 2017 1.

ZASADY BEZPIECZNEJ EKSPLOATAGJI
ZASOBOW INFORMATYCZNYCH LASOW PANSTWOWYCH

Zasady ogdlne

1. Dane przetwarzane w SILP podlegajg ochronie z uwagi na obowigzujace przepisy
prawa, w szczegolnosci z Ustawy o ochronie danych osobowych oraz Ustawy o
ochronie informacji niejawnych. :

2. Zachowanie bezpieczefstwa SILP | bezpieczeristwa danych w nim )
przetwarzanych jest wspélnym obowigzkiem wszystkich pracownikéw LP. ” p

3. Szczegblng ochrong otoczone sq -dane SILP, stanowigce tajemnice !
przedsigbiorstwa oraz inne dane, ktore mogq mlec wplyw na dziatanie
i bezpieczeristwo firmy.

4. SILP stuzy jedynie do wykonywania zadar stuzbowych.

5. Dostgp do wewnetrznych zasobéw SILP jest przyznawany uzytkownikom SILP
jedynie do zasobdw niezbednych do $wiadczenia pracy.

6. Dostep do SILP dla uzytkownikéw z podmiotow zewnegtrznych moze byé
przydzielony jedynie w przypadku, gdy z podmiotem zostata podpisana umowa
wymagajgca takiego dostepu, przy spemieniu nastepujacych warunkéw:

1) Dostep bedzie moziiwy jedynie na czas obowigzywania umowy.
2) Podmiot zewnetrzny podpisze oéwiadczenie o zasadach udzielenia dostepu
i zachowaniu poufnosci.

7. Dostep do oprogramowania uzytkowego i danych SILP Jednostki organizacyjnej
LP posiadajg jej pracownicy, zgodnie z uprawnieniami zatwierdzonymi przez
kierownika tej jednostki.

8. Zabronione jest wykorzystywanie dostepu do przydzielonych zasobéw SILP
w celach sprzecznycﬁ z.obowigzujgeymi przepisami prawa,

9. Zabronione jest umozliwianie osobom nieuprawnionym dostepu do SILP.

10. Zabronione jest ujawnianie osobom nieuprawnionym: danych SILP stanowigcych

tajemnice przedsighiorstwa, danych uwierzytelniania w SILP, zasad dziatania
i funkcjonowania SILP.




11.Informacje, dokumenty, korespondencja i pozostale dane, ktdre sg przetwarzane
w SILP, s3 wiasnoscig Laséw Panstwowych. Przelozeni majg prawo zazgdaé
udostepnienia ich tresci, Dane te nalezy chronié przed utratg i nisuprawnionym
dostgpem oraz regularnie przeprowadzaé Ich archiwizacje. Ochrong przed
hieuprawnionym dostepem nalezy objgé réwniez wydruki z SILP.

12.Dane SILP stanowigce tajemnice przedsigbiorstwa [ przenosny sprzet do
przetwarzania danych, ktére sg wynoszone poza siedzibe jednostki LP, podlegajg
szczegdlnej ochronie, Uzytkownik SILP Jest zobowigzany do ochrony
wynoszonych danych i sprzetu przed:
1) zniszczeniem i uszkodzeniami mechanicznymi,
2) kradziez, | ’
3) wplywami oddziatywari elektrostatycznych i elektrycznych,
4) dostepem oséb niepowotanych,

13.Wynoszenie danych SILP stanowigcych tajemnice przedsiebiorstwa poza siedzibe
jednostki LP wymaga zgody kierownika jednostki organizacyjnej LP.

14.Dane SILP stanowigce tajemnice przedsigbiorstwa na noénikach elektronicznych
wynoszonych poza siedzibe jednostki LP muszg byé zaszyfrowane.

15.8przet elektroniczny przekazywany do serwisu musi byé pozbawiony nosnikéw
z zapisanymi danymi SILP stanowigcymi tajemnice przedsigbiorstwa. ,

16.W przypadku likwidacji nosnikow zawierajgcych dane SILP nalezy usunaé te dane
w sposbh uniemozliwiajgcy ich odtworzenie.

17.8ie¢ komputerowa w jednostkach organizacyjnych LP opiera sie o model zgodny
z Projektem ustug katalogowych PGL LP” zatwierdzonym przez Wi DGLP,

18.Za utrzymanie, kdnserwacje i prawidiowe dziatanie systeméw informatycznych
odpowiadajg administratorzy SILP.

19.Wszelkie prace zwigzane z utrzymaniem i konserwacjg SILP przeprowadzane s3
przez administratoréw SILP lub za ich wiedzg | zgoda,

§2.

Bezpieczeristwo serweréw i systeméw sieciowych SILP

1. Podstawows metodg uwierzytelniania uzytkownikéw | administratoréw w
systemach wewngtrznych zasobéw SILP jest uwierzytelnianie przy pomocy karty
Kryptograficznej i certyfikatu korporacyjnego PKI LP lub haset jednorazowych,

2. Systemy wewnetrznych zasobéw SILP moga uwierzytelniaé uzytkownikéw SILP
przy pomocy mechanizméw jednokrotnego logowania (ang. Single Sign-On)
zintegrowanych z systemem ushug katalogowych AD.

3. Jezeli powyzsze sposoby uwierzytelniania pie sg mozliwe, dopuszcza sig
uwierzytelnianie w oparciu o system usiug katag‘gowych AD,




4. Dopuszcza sig zakiadanie lokalnych kont i uwierzytelnianie za ich pomocy

administratoréw SILP w krytycznych, ze wzgledu na dziatanie SILP, elementach

infrastruktury.

Dopuszcza sig zakiadanie lokalnych kont i uwierzytelnianie za ich pomocq

administratoréw SILP w systemach stanowigcych SZBI.

6. Dopuszcza sl zakladanie lokalnych kont w systemach SILP, w przypadku

koniecznosci autoryzacji ustug (np. backup, skaner), konta te nie mogg by¢ uzyte

do logowania uzytkownikéw | administratoréw SILP.

. Uzycie innych zasad uwierzytelniania wymaga zatwierdzenia przez naczelnika WI

DGLP na wniosek WI. :

Hasta kont lokalnych systeméw SILP podlegalg zasadom tworzenia haset

okreslonym w projekcie ustug katalogowych AD. W przypadku, gdy z powodu

. ograniczen systemu, zastosowanie zasad z sProjektu ustug katalogowych PGL

LP" nie jest mozliwe, hasta nalezy tworzyé wediug zasad:

1) Hasio nie moze zawieraé identyfikatorow (logindw).

2) Hasto nie moze zawieraé imienia, nazwiska Iub innych nazw wlasnych

3) Haslo nie moze zawieraé informacji takich jak daty, numery pesel, numery
telefonu. .

4) Haslo nie moze slg skiada¢ z samych cyfr lub samych liter.

5) W przypadku gdy system umozliwia uzycie znakow specjalnych w hasle, hasto
powinno zawieraé znaki spécjalne.

o
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o

6) Haslo powinno mieé diugosé co ‘najmniej 10 znakéw. W przypadku, gdy

z powodu ograniczen systemu nie mozna stworzyé hasta o Zadanej diugosci,
hasto powinno mieé najwiekszg mozliwg diugoss.
7) Haslo nie moZe zawieraé ciggéw (co najmniej 3 znaki) tworzonych z kolejnych
(. cyfr, liter alfabetu, klawiszy klawiatury.

9. Dostep administracyjny do systeméw SILP za posrednictwem sieci nalezy
realizowa¢ z uzyclem polaczefi szyfrowanych, zapewniajacych poufnosé
iintegraino$¢ przesytanych danych. W sytuacjach awaryjnych dopuszcza sie
nieszyfrowany dostep do zdalnych urzgdzert lub systeméw sieciowych, w celu
usunigcia awarll. Po usunigeiu awarii nalezy zmienié uzyte hasta za
posrednictwem polgczenia szyfrowanego.

10.Zabroniony jest dostep administracyjny do systeméw SILP w celach innych niz
prace zwigzane z administracjg, utrzymaniem lub diagnostykq dziatania systeméw
SILP.

11, Uzytkownicy SILP zobowigzani sg do Korzystania tylko z kont z ograniczonymi

uprawnieniami. Dostgp do kont posiadajgcych uprawnienia administracyjne
posiadajg tylko administratorzy SILP oraz czlonkowie stalych zespolow




zadaniowych, w kitérych zakresie sg czynnoéci administracyjne SILP. Mogg oni
korzystaé z tych kont tylko na czas wykonywania czynnosci administracyjnych.

12.Proces uwierzytelniania uzytkownikéw w systemiach SILP za posrednictwem sieci
nalezy realizowa¢ z uzyciem polaczent szyfrowanych zapewniajacych poufnosé
[ integralno$¢ przesytanych danych.

13.W przypadku realizacji dostepu do systeméw SILP za pomocag protokotdw
szyfrowanych SSL/TLS/IPsec, uwierzytelnienie serwera odbywa sie przy uzyciu
certyfikatow wystawionych i potwierdzonych przez PKI LP.

14.8ystemy serwerowe SILP dziatajace pod kontrolg systeméw operacyjnych
Microsoft Windows muszg posiadaé wigczong i aktualng ochroneg antywirusows.

15. Aktualizacje systeméw serwerowych SILP pracujgeych z systemami MS Windows
muszg by¢é wykonywane za posrednictwem serwera MS Windows Server Update
Services umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP,

16. Aktualizacje systeméw serwerowych SILP pracujgcych z systemami Linux muszg
by¢ wykonywane za poérednictwem dedykowanego systemu dystrybugji
uaktualniefi zarzadzanego przez ZCl. Wymég ten nie dotyczy systeméw Linux
stanowigcych czesdci systemu LAS.

17.8ystemy serwerowe SILP muszg mieé instalowane na biezaco aktualizacje
krytyczne oraz aktualizacje bezpieczenstwa systeméw i oprogramowania. W
awaryjnych  sytuacjach prowadzacych do niemoznoéci  uzytkowania
dopuszczonego przez LP oprogramowania, dopuszcza sie mozliwos¢ czasowego
wycofania problematycznych poprawek.

18.Zabronione jest podigczanie do sieci LAN PC interfejséw  zarzadzajgcych
serwerow, systemdw i urzadzen sieciowych SILP, ‘

19.8erwery, systemy | urzgdzenia sieciowe oraz dane SILP muszg byé
zahezpieczone przed: :

1) uszkodzeniami mechanicznymi,

2) kradzieza,

3) pozarem,

4) zanikiem zasilania,

5) wplywami oddziatywan elektrostatycznych i elektrycznych,

~ 8) innymi negatywnymi czynnikami $rodowiskowymi
7) dostepem os6b niepowotanych.

20. Systemy SILP musza rejestrowaé | przechowywaé przez co najmniej 3 miesiace
lub przekazywaé do zewnetrznego dziennika zdarzen:

1) Informacje o wszystkich prébach dostepu uzytkownikow SILP.,

2) Informacje o wszystkich prébach dostepu administratoréw SILP.

3) Informacje o bledach w dziataniu systeméw i usiug,

4) Informacje o wszystkich prébach dostepu do udziaiéw i ustug sieciowych.




|

21, 8ystemy SILP mogg mieé uruchomione jedynie usiugi i oprogramowanie zgodne
Z przeznaczeniem systeméw,
22.Instalowanie, usuwanie oprogramowania moze wykonywac jedynie uprawniony

administrator SILP,

~ 23.Zabronione jest instalowanie i uzywanie oprogramowania bez posiadania

wymaganej przez producenta lub autora licenciji, pochodzacego z nieznanego
Zrédia, z nodnikéw niesprawdzonych programem antywirusowym, wplywajgcego
negatywnie na prace SILP.

§ 3.

Bezpieczenistwo stacji roboczych

1. Zasady ogéine
1) Podstawowym systemem uwierzytelniania uzytkownikéw i administratoréw na

stacjach roboczych SILP jest uwierzytelnianie karta kryptograficzng
i certyfikatem korporacyjnym PKI LP. Jezeli powyzszy sposéb uwierzytelniania
hie jest mozliwy, dopuszcza sie uwierzytelnianie w oparciu o system ustug
katalogowych AD.

2) Dopuszeza sie uwierzytelnienie w oparciu o lokalne konto administratora SILP
w systemie stacji robocze]. Konto moze byé uzyte jedynie w sytuacjach
awaryjnych, gdy inne metody uwierzytelnienia nie sg mozliwe.

3) Uzycle innych zasad uwierzytelniania na stacjach roboczych SILP wymaga
zatwierdzenia przez naczelnika WI DGLP na wnicsek WI.

4) Zabronione jest uzycie tego samego hasta do wiecsj niz jednego konta.
Zabrania sig uzywania w Internecie haset identycznych jak uzywanych w SILP.

9) Kazdy z uzytkownikéw jest odpowiedzialny za operacje w systemach
informatycznych wykonane z uzyciem jego identyfikatora,

6) Odchodzac od stacji roboczej uzytkownik musi jg zablokowaé lub wylogowad
sie.

7) 'Przeglqdarki internetowe muszg misé wylaczona opcje zapamietywania
identyfikatoréw i haset. ~

8) PIN do kart kryptograficznych musi zawisraé minimum 6 znakéw.

2. Aktualizacje

1) Stacje robocze muszg mieé instalowane na biezaco aktualizacje krytyczne
oraz aktualizacje bezpieczeristwa systeméw i opragramowania. W awaryjnych
sytuacjach prowadzacych do niemoznoéci uzytkowania dopuszczonego przez
LP oprogramowania, dopuszcza sie mozliwosé czasowego wycofania
problematycznych poprawek.




2) Aktualizacje stacji roboczych pracujacych z systemami MS Windows muszg
byé wykonywane za posrednictwem serwera MS Windows Server Update
Services umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP.

. Ochrona antywirusowa stacji roboczych z systemem Windows

1) Kazda stacja robocza podigczona do sieci WAN LP musi posiadaé aktywne
oprogramowariie antywirusowe podigczone do dedykowane] konsoli
zarzadzajgeej tym oprogramowaniem.

2) Oprogramowanie antywirusowe musi pracowaé w trybie skanowania plikéw

- ipoczty w czasie rzeczywistym,

3) Przynajmniej raz na miesigc ma byé wykonywane peine skanowanie systemu
w sposdb automatyczny,

4) Program antywirusowy musi posiada¢ aktualng baze sygnatur wiruséw,
aktualizowang co najmniej raz na dzies, w sposo6b automatyczny.

5) Uzytkownik SILP nie moze posiadaé uprawnieri do wy%qczama i deinstalacji
programu antywirusowego.

6) Program antywirusowy moze wylgczyé lub dokonaé jego deinstalacji jedynie
Administrator SILP, na czas przeprowadzania czynnosé admiriistracyjnych,
wymagajgeych takiego postepowantia.

7) Kazdy elektroniczny noénik ‘danych pochodzacy z zewnatrz, przed jego
uzyciem nalezy sprawdzié programem antywirusowym.

. Instalacja oprogramowania

1) Instalowanie | usuwanie oprogramowania moze wykonywac jedynie
administrator SILP.

2) Zabronione jest instalowanie i uzywanie oprogramowania bez posiadania
wymaganej przez producenta lub autora licencji, pochodzacego z nieznanego
zrodla, z  nodnikéw  niesprawdzonych  programem antywirusowym,
wplywajgcego negatywnie na prace sieci LP.

3) Administrator SILP zobowigzany jest do nadzorowania zgodnosci
instalowanego oprogramowania z posiadanymi licencjami.

4) Zakupy oprogramowania musza byé dokonywane za wiedzg admlmstratora
SILP danej jednostki, .

. Stanowisko lesniczego
1) Podstawowym systemem pracy na stanowisku leéniczego jest system KNX

udostepniany przez WI DGLP. Uzywanle innego systemu do pracy na
stanowisku ledniczego wymaga zgody naczelnika Wi DGLP.

2} Podstawowym sposobem {gcznosci ze stanowiska lesniczego do sieci WAN
LP sq  polgczenia  8SL VPN  przez  portal  leniczego
https:l/portal.Iesniczego.iasy'.gov.pi.




§4.
Usiuga katalogowa Active Directory

. W sieci WAN LP funkcjonuje ustuga katalogowa Active Directory (AD).

. Ustuga katalogowa AD jest podstawowym katalogiem uzytkownikow
i administratoréw SILP oraz komputeréw pracujgeych w sieci WAN LP.

. Struktura usfugi katalogowej AD odwzorowuje strukture organizacji i podlegtosci
jednostek LP,

- Struktura logiczna katalogu Active Directory zawiera pojedyncza domene Active
Directory. Jako nazwa przestrzeni Active Directory przyjeta jest domena

ad.lasy.gov.pl. ‘
. Kazdy uzytkownik SILP musi byé zarejestrowany w ustudze katalogowej AD.,

-6. Usiuga katalogowa AD wymusza uzywanie indywidualnych identyfikatoréw

uzytkownikéw i administratoréw SILP umozliwiajacych ich jednoznaczng
identyfikacje,

. Ustuga katalogowa AD. umozliwia uzytkownikom i administratorom SILP
samodzielng zmiane ich haset.

. Ustuga katalogowa AD wymusza uzycie haset .odpowiedniej jakosci oraz
okresowg wymiane haset przez uzytkownikéw i administratoréw SILP.

. Szczegblowe zasady funkcjonowania ustugi katalogowe] AD okre$la osobny
dokument "Projekt ustug katalogowych PGL LP” zatwierdzany przez naczelnika

WI DGLP.

§ 5.

Kople bezpieczeristwa

. Szczegbtowe zasady wykonywania kopii bezpieczeristwa okreéla osobny

dokument ,Polityka kopii zapasowych SILP” tworzony oraz aktualizowany przez

ZCl | zatwierdzany przez naczelnika W| DGLP

. Kopie zapasowe danych ze stacji roboczych

1) Za kopie danych ze stacji roboczych odpowiedzialni 8g uzytkownicy stacii
roboczych. W przypadku uruchomienia serwera kopii bezpieczeristwa w danej
Jednostce LP odpowiedzialnos¢ za tworzenie i przechowywanie kopii regulujg
wytyczne whasciwych WiI.

. Kopie zapasowe danych systemoéw sieciowych i serwerowych SILP

1) Wszystkie produkcyjne systemy sieciowe i serwerowe SILP objete s3
wymogiem tworzenia ich kopii zapasowych.




2) Osobg odpowiedzialng za tworzenie i utrzymanie spisu wykonanych kopi
systemow oraz utworzenie i akiualizowanie procedury odtworzenia systemu
przy uzyciu kopii zapasowej jest:

a) Administrator SILP odpowiedzialny za dany system — w przypadku, gdy
system nie jest objety zewnetrznym oprogramowaniem odpowiedzialnym
za jego kopie.

b) Administrator SILP zewnefrznego systemu kopli - w przypadku, gdy system
jest objety zewnetrznym oprogramowaniem odpowiedzialnym za jego
kopie,

3) Za testowe odtworzenie z kopii zapasowe)j | weryfikacje poprawnosci dziatania
po odtworzeniu systemu SILP cdpowiedzialny jest jego Administrator.

. Kopie bezpieczeristwa systemu LAS . :

1) Administrator SILP odpowiedzialny za system LAS tworzy | utrzymuje spis jego
kopii bezpieczenstwa,

2) Administrator SILP odpowiedzialny za System LAS tworzy i aktualizuje
procedure odiworzenia systemu z kopii bezpieczefistwa.

§6.

- Praca w sieci Laséw Paristwowych

. Zasady ogdine

1) Stacje robocze podtaczone do sieci LP nie mogg mie¢ wigczonych innych
pofgczer transmisji danych.

2) Dopuszcza sie dostep do wewnetrznych zasobéw SILP za posrednictwem
dedykowanych dla LP ustug pakietowych transmisji danych Access Point
Name (APN), dostarczanych przez operatordw sieci komérkowych, przy
spetnieniu wymagai:

a) Elementy umozliwiajgce dostep do ustugi APN ti. karta SIM, urzadzenie
mobilne muszg by¢ wiasnoscig LP.

b) Adresacje IP urzadzen w sieci APN ustala Wl DGLP,

¢) W przypadku pofgczenia sieci APN do sieci LP poprzez sieé¢ Internet
wymagane jest uzycie tunelu VPN typu site-to-site.

3) Dopuszceza sie dostep zdainy VPN z sieci Intemet do wewnetrznych zasobéw
SILP. Warunki i sposéb dostepu zostaty okreslone w §9.

4) Zabrania sig fizycznego podiaczenia do sieci LP komputeréw nie bedaeych
wiasnoscig Laséw Paristwowych, bez zgody wiasciwych W,

§) W przypadku pojawienia sie w sieci LP ruchu zaburzajgcego prawidiowe
dziatanie SILP lub $wiadczgcego o infekii stacji roboczej, serwera lub




systemu sieciowego SILP, ZCI moze zablokowaé caly ruch pochodzacy z
danego Zradia.

2. Adresacja urzadzen w sieci LP

1) Zasady adresacji wszystkich urzadzefi w sieci LP ustala i reguluje osobny
dokument ,Zasady adresacji IP w sieci LP”, tworzony oraz aktualizowany przez
ZCl | zatwierdzany przez naczelnika W! DGLP .

2) Z kazdej sieci LAN PC musi by¢ dostepny serwer DHCP przyznajacy
adresacje dla stacji roboczych.

3) W sieci WAN LP zabronione jest uzywanie translagji i maskowania adresow IP
(NAT PAT, Proxy itp.).

4) ZCl prowadzi rejestr adreséw i siecl IP uzywanych w WAN LP oraz
publicznych adreséw IP uzywanych przez LP w sieci Internet.

. Dozwolony ruch w sieci WAN LP

1) Ruch wewnatrz sieci WAN LP podlega ograniczeniom w celu ochrony zasohéw
SILP przed nieuprawnionym dostepem.

2) Polityki dla ruchu’ dozwolonego wewnatrz sieci WAN LP ustala | reguluje
osobny dokument ,Polityka dla ruchu w siec] WAN LP”, tworzony oraz
aktualizowany przez ZCl i zatwierdzany przez haczelnika Wl DGLP.

8) Zmiany polityk dla ruchu w sieci WAN LP wprowadzane sgq przez ZCl na
zatwierdzony przez naczelnika W1 DGLP wniosek od wiasciwych WI.

4) Polityki dla ruchu w sieci WAN LP realizowane $g8 na znajdujgcych sie
w jednostkach urzadzeniach bedgcych wiasnoécia LP. Za implementacje
polityk na urzgdzeniach w sieci WAN LP odpowiada ZCl.

. Sieci bezprzewodowe WiFi

1) Sieci LAN jednostek LP mogg byé budowane w oparciu o bezprzewodowe
sieci komputerowe Wi-Fi,

2) Szczegé?bwy opis tworzenia sieci LAN jednostek LP w oparciu
0 bezprzewodowe sieci komputerowe okre$la osobny dokument JZasady
budowy lokalnych sieci bezprzewodowych w jednostkach PGL LP”, tworzony
oraz aktualizowany przez ZCl i zatwierdzany przez naczelhika W| DGLP.,

3) Sieci bezprzewodowe muszg uzywaé szyfrowania WPA2 AES.

4) Za posrednictwem sieci bezprzewodowych mozna realizowaé dostep
uzytkownikéw SILP do sieci LP przy spelnieniu wymagari:

a) Uwierzytelnianie dostgpu zostanie wykonane w oparciu o certyfikat
wystawiony przez PKI LP.
b) Do uwierzytelniania dostepu wykorzystany jest standard IEEE 802.1X oraz

centralne serwery Radius utrzymywane przez ZCl.




¢) Po uwierzytelnieniu uzytkownik SILP ofrzyma za poérednictwem DHCP
adresacjg sieci LAN jednostki | dostep do sieci LP identyczny, jak stacje
z dostepem przewodowym.

d) W przypadku awarii | braku mozliwosci komunikacji z centralnymi
serwerami  Radius, mozliwe jest uwierzytelnienie dostgpu do sieci
bezprzewodowej za pomocg dedykowanego awaryjnego identyfikatora
sieci.

5) Za posrednictwem sieci bezprzewodowych mozna realizowaé dostep goscinny
do Internetu z urzadzes nie bedgcych wiasnoscig LP, przy speieniu
wymagari
a) Uwierzytelnianie dostepu odbywa sie za podrednictwem jednorazowych

kodéw i portalu dla dostepu goscinnego. Kody generowane sg przez osobs
Wyznaczong przez kierownika danej jednostki organizacyjnej lub bedg
dostarczane do jednostki przez wiagciwe WI.

b) Dostep bedzie mozliwy jedynie po akeeptacji regulaminu okreslajgcego
zasady dostepu.

¢) Ruch z siecl dla dostepu goscinnego przesylany jest tunelem pomigdzy
ruterem brzegowym jednostki a urzadzéniem terminujgeym, w centralnym
wezle sieciowym centralnym CP.

§7.

Zasady funkcjonowania i uzytkowania systemu poczty elektronicznej

. System poczty elektronicznej LP obsfuguje skrzynki poczty elektronicznej
w domenach i subdomenach bedacych wiasnoscig Laséw Paristwowych.

. Konta pocztowe w domenie lasy.gov.pl i Jej subdomenach mogg posiadaé

1) Pracownicy jednostek organizacyjnych Lasow Pafistwowych.

2) Pozostali uzytkownicy SILP. ‘

. Kazdy uprawniony do posiadania konta pocztowego posiada tylko jedno imienne
konto pocztowe w systemie paczty elektronicznej LP, we wiasciwej domenie,
zgodnie z ,Projektem ustug katalogowych PGL LP”,

. System poczty elektronicznej LP posiada mechanizmy zabezpieczajace przed
nieautoryzowanym dostepem przez osoby trzecie, :

. Dostep do konta pocztowego jest chroniony hastem. Hasto stanowi
zabezpieczenie dostepu do systemu oraz tresci wiadomosc przechowywanych na
koncie pocztowym.

. Zabronione jest udostepnianie przez uzytkownikéw konta pocztowego ub danych
dostepowych do konta pocztowego osobom hieupowaznionym.




7. W systemie poczty Laséw Parfistwowych funkcjonujg tylko imienne konta
pocztowe oraz nieimienne konta specjalhe tworzone za zgodg naczelnika WI
DGLP.

8. Kazdy uprawniony posiadajgcy konto pocztowe oraz karte kryptograficzng PKI LP
moze wystgpic do administratora PKI LP o ceryfikat do szyfrowania i
podpisywania poczty elektronicznej, ktéry umozliwi szyfrowanie, deszyfrowanie i
jednoznaczne potwierdzenie autentycznoéci wysylanej oraz odbieranej poczty.

9. Informacja o stuzbowym adresie e-mail jest jawna i jest powszechnie dostepna,
wtiym na famach witryny internetowe] BIP Laséw Pafstwowych. Dotyczy to
rowniez adreséw e-mail nadanych dla jednostek organizacyjnych Laséw
Paristwowych.

10. Uzytkownicy kont pocztowych zawartych w domenie LP muszg przestrzegaé
~Regulaminu uzytkowania systemu poczty elektronicznej LP".

11. Aktualny ,Regulamin uzytkowania sysfemu poczty elekironicznej LP" publikowany
jest pod adresem http://poczta.lasy.gov.pliregulamin.

12.Regulamin tworzy oraz 'aktualizuje ZCl i zatwierdza naczelnik WI DGLP. Wszelkie
zmiany Regulaminu zaczynajg obowigzywaé z momentem ich opublikowania.
Uzytkownicy sg informowani o zmianach Regulaminu poprzez wiadomosé poczty
elektronicznej.

13.W przypadku haruszenia przez uzytkownika ,Regulaminu uzytkowania systemu
poczty elektronicznej LP”, administrator SILP systemu poczty elektronicznej LP
ma prawo natychmiastowego zablokowania konta pocztowego.

§8.

Praca w sieci Internet i stykK z Internetem

1. Dostgp do sieci Intemet z sieci WAN LP realizowany jest jedynie za
posrednictwem wezla centrainego w CP. Zabrania sie taczenia sieci LAN
jednostek organizacyjnych LP z zewnetrznymi sieciami komputerowyml inaczej,
niz za poérednictwem wezta centralnego.

2. W sytuacji awarii styku z Internetem w CP, dopuszcza sie realizacje dostepu do
sieci Internet przez zapasowy wezet internetowy w CZ. 4

3. Ruch na styku sieci WAN LP | Internet podlega ograniczeniom. Polityki dla ruchu
na styku sieci WAN LP i Internet ustala i reguluje osobny dokument ,Polityka dla
ruchu na styku sieci WAN LP 1 Internst”, tworzony oraz aktualizowany przez ZCl
i zatwierdzany przez naczelnika Wi DGLP.

4. Na styku sieci WAN LP i Internet dozwolony jest ruch szyfrowany jedynie do
ustalonsj listy adresow sieciowych. Naczelnik Wi DGLP zatwierdza liste adreséw
w dokumencie ,Polityka dia ruchu na styku sieci WAN LP i Internet”. Ruch do
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adreséw spoza ustalonej listy moze byé deszyfrowany lub zablokowany.
Uzytkownik SILP moze za posrednictwem wiagciwych WI wnioskowaé o dodanie
adres6w do listy zezwalajgce) na szyfrowany ruch.
. Zmiany polityk dla ruchu na styku sieci WAN LP i Internet wprowadzane sg przez
ZCl na zatwierdzony przez naczelnika W1 DGLP whiosek od wiasciwych WI.
- Polityki dla ruchu na styku sieci WAN LP | Interet realizowane sg na centralnych
systemach zabezpieczen sieciowych bedacych wiasnoécig PGL LP.
. Za implementacje polityk dia ruchu na styku sieci WAN LP i Internet odpowiada
Zcl. '
‘ §9.

Dostep zdalny VPN do zasobéw SILP

. Dostep zdainy VPN do SILP jest przyznawany pracownikom Laséw Paristwowych

wyltgcznie na ¢zas pozostawania w stosunku zatrudnienia.

. Kazdy pracownik LP ma prawo posiadaé dostep zdalny VPN do SILP,

z uprawnieniami Jakie posiada w sieci LAN PC wiasnej jednostki organizacyjnej,

po ofrzymaniu pisemnej zgody kierownika swojej jednostki i przekazaniu

stosownego wniosku do WI odpowredzxalnych za utworzenie dostepu z

zachowaniem drogi stuzbowej. _

. Dostgp zdalny VPN do SILP dla pracownikéw Laséw Panstwowych jest

dozwolony jedynie z urzadzeri bedgceych wiasnoécig Laséw Panstwowych.

. Dostgp zdalny VPN do SILP dla oséb fizycznych wykonujacych prace na

podstawie umowy o dzieto, umowy zlecenia lub innej umowy cywilnoprawnej jest

przyznawany jedynie do zasobéw niezbednych do wykonania prac okreslonych w

umowie. Dostep ten jest przyznawany jedynie na czas wykonywama prac

okreslonych w umowie.

. Dostep zdalny VPN do SILP dla pracownikéw firm lub instytucji zewnetrznych

moze zostaé pr;ydzielony ha zatwierdzony przez naczelnika WI DGLP wniosek od

WI. Dostgp do zasobéw SILP moze by¢é przydzielony jedynie w przypadku, gdy z

firmg zewngtrzng zostata podpisana Umowa wymagajacej takiego dostepu, przy

spetnieniu nastepujgcych warunkéw:

1) dostgp bedzie mozliwy jedynie na czas obowigzywania umowy,

2) firma zewngtrzna podpisze oswiadczenie o zasadach udzielenia dostepu.

. Dostgp zdalny VPN do SILP jest realizowany przy spetnieniu nastepujgcych

warunkow:

1) Uwierzytelnianie i autoryzacja nastepuje w oparciy o certyfikat wystawiony
przez PKI LP lub imienne konta AD zalozone zgodnie z ,Projektem ustug

katalogowych PGL LP”
2) Dostep zapewnia poufnos¢ i integraino$é przesylanych danych oraz wzajemne

uwierzytelnienie obu stron pofgczenia.
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3) Tunel VPN jest terminowany.na centrainym koncentratorze VPN znajdujacym
sie w CP. '

. W przypadku koniecznoécl utrzymania statego dosfepu przez firmy lub instytucje

zewngtrzne do zasobéw SILP, moze zostaé przydzielony zdalny dostep VPN
nieimienny typu site-to-site. Dostep zostanie przydzielony na zatwierdzony przez
naczelnika WI DGLP wniosek od WI. Szczegély techniczne takiego polgczenia
ustala i realizuje ZCl. Dostep moze byé przydzielony jedynie w przypadku, gdy
z firmg zewnetrzng zostata podpisana Umowa wymagajacej takiego dostepu, przy
$peinieniu nastepujgcych warunkow: ‘

1) Dostep bedzie mozliwy jedynie na czas obowigzywania Umowy.

2) Firma zewnetrzna podpisze o$wiadczenie o.zasadach udzielenia dostgpu.

. Staly dostep zdalny VPN typu site-to-site moze zostad wykonany za

posrednictwem sieci Internet w jednostkach LP nie posiadajgcych tacza do sieci

WAN LP. Podigezenie zostaje .wykonane na wniosek kierownika jednostki do

naczelnika WI DGLP. Whniosek musi byé potwierdzony przez nadrzedny dla

jednostki WI. Dostep realizowany jest przy spemieniu nastepujgcych warunkéw:

1) Dostep zdalny VPN typu site-to-site dla jednostek LP musi zapewniaé
poufnos¢ i integralnodé przesytanych danych oraz wzajemne uwierzytelnienie
obu stron polgczenia.

2) Tunel VPN po stronie lokalizacji zdalnej LP terminowany jest na dedykowanym

urzgdzeniu szyfrujacym, po stronie sieci LP tunel terminowany jest w Centrum

Podstawowym przetwarzania danych w DGLP.,

3) Warunkiem do podigczenia jednostki zdalnej, jest instalacja w lokalizac]i tgcza
internetowego ze stafa, publiczng adresacjg IP, przy czym co najmniej jeden
publiczny adres IP musi byé dostepny do adresacji interfejsu urzadzenia
terminujgcego tunel VPN. Sieé LAN tak podigczone] Ilokalizagji zdalngj,
powinna posiada¢ adresacje z zakresu sieci 172.16.0.0/12 przydzielong przez

ZCl.
4) Caty ruch z sieci lokalnej podigczonej lokalizacji zdalnej kierowany jest do

tunelu VPN. ‘

5) Polityki dostepu z sieci lokalizacji zdalnej do sleci WAN LP i do sieci Internet
implementowane | realizowane sg na centralnym koncentratorze VPN.

6) Szczegbtowe parametry i konfiguragje tunelu dostgpu zdalnego VPN ustala
i wykonuje ZClI.

7) W przypadku wykorzystywania tunelu VPN w lokalizagji zdalnej zaréwno na
potrzeby pracownikéw biurowych LP i sal szkoleniowych, wymagana jest
separacja sieci LAN biura i sal szkoleniowych za pomoca osobnego
przetgeznika lub przy uzyciu przetgeznika zarzadzanego | osobnych sieci
VLAN.

T R I T T T T S e e s <oty e




8) Sieci LAN czesci biurowej i sal szkoleniowych powinny posiadaé niezalezne
adresacje z zakresu sieci 172.16.0.0/12 przydzielone przez ZCl.

9) Dopuszczone jest wykorzystanie zainstalowanego na potrzeby VPN igcza
internetowego, réwniez jako facze dostepowe do sieci Internet dla czedcl
hotelowej w lokalizacji. W takim wypadku ruch z czgsci hotelowej do sieci
Internet nie jest kierowany przez tunel VPN | wychodzi bezposrednio do _
Internetu. Takie podigczenie do fgcza czeSci hotelowej osrodkdw moze zostaé i
wykonane pod warunkami:

a) Separagii sieci LAN dla czesci hotelowej za pomocy osobnego przetgcznika
lub przy uzyciu przetacznika zarzgdzanego i osobnego VLAN.

b) Posiadania na fgczu dodaikowego statego publicznego adresu IP, innego
niz uzywany do terminowania tunelu VPN, na ktéry bedq translowane
potgczenia wychodzace do sieci Internet, i

10)W przypadku wynajmu sal na szkolenia inne niz wewnetrzne szkolenia LP,
wymagane jest przelgczenie sieci sali szkoleniowej do LAN lub VLAN czeéci
hotelowej lub sieci bezprzewodowej dla dostepu goscinnego.

§ 10.
Internetowe i Intranetowe ustugi SILP

1. W sieci LP funkcjonujg obligatoryjnie nastepujgce ustugi:

1) System Las.

2) Us*uga‘katalogowa AD - kazdy uzytkownik pracujacy w sieci LP musi byé
zarejestrowany w usludze katalogowej, jest to konieczne do uzyskanla przez
niego dostepu do ustug i urzadzeri zgodnie z posiadanymi uprawnieniami.

3) PKILP - infrastruktura klucza publicznego Laséw Patistwowych utrzymywana
w ramach wewnetrznych zasobéw SILP,

4) Poczta elektroniczna - kazdy pracownik LP zarejestrowany w usfudze
katalogowej musi posiadaé imienne konto pocztowe.

3) Witryny informacyjne WWW — wszystkie hadlesnictwa, zaklady LP, RDLP i
DGLP, zobowigzane sg do utrzymywania wiasnej witryny informacyjnej WWw
w domenie lasy.gov.pl na portalu korporacyjnym LP.

6) Centrainy system zarzadzania telefonig IP - Cisco Unified Communications

Manager.
7} Elektroniczne Zarzadzanie Dokumentacjg - system elektronicznego obiegy

dokumentow. :
8) Komunikator intranetowy zatwierdzony przez W! DGLP - kazdy uzytkownik
ustugi katalogowej automatycznie uzyskuje dostep do tej ustugi.
9) Serwis dystrybucji poprawek i aktualizacjl systeméw firmy Microsoft .




2. Na wniosek naczelnika komérki organizacyjnej DGLP wiadciwej do spraw

informatyki, Dyrektor Generalny Laséw Paristwowych zatwierdza uruchomianie
innych globalnych obligatoryjnych ustug sieciowych WAN LP,

Za prawidtowe funkcjonowanie serwerdw ustug internetowych i intranetowych LP
odpowiedzialne sg Wi utrzymujace dany serwer oraz ustuge.

Zasady funkcjonowania i korzystahia z usfug intemetowych i intranetowych LP
regulujg osobne dokumenty techniczne zatwierdzone przez naczelnika WI DGLP.

- §1. |
Urzadzenia mobilne

Urzadzenia mobilne bedgce wiasnosci LP, sfuzgce do przetwarzania i
przechowywania danych SILP, stanowigcych tajemnice przedsiebiorstwa, podlegajg
wymaganiom:

e

. Urzadzenie musi mieé wigezong aktywna kontrole dostepu (np. PIN, wzér blokady,
hasto). '
Jezeli system urzadzenia posiada mozliwo$é  uruchomienia ochrony
antywirusowsj, urzgdzenie musi mieé aktywng | aktualng ochrone.

Urzadzenia musza mieé instalowane na biezgco krytyczne aktualizacje systemow
| uzywanego oprogramowania.

Wymagane jest zaszyfrowanie przestrzeni stuzacej do przechowywania danych
SILP, stanowigcych tajemnice przedsiebiorstwa.

Dostep do sieci WAN LP z urzadzen mobilnych, realizowany jest za
posrednictwem potaczert VPN Iub dedykowanych dla LP ustug pakietowych
transmisji danych Access Point Name (APN).

Urzadzenia mobilne stuzgce do przetwarzania i przechowywania danych SILP
inne niz przenosne komputer PC, powinny by¢ zarzadzane za pomocy
dedykowanego oprogramowania umozliwiajgcego

1) prowadzenie rejestru urzadzen,

2) prowadzenie rejestru i kontrole instalowanego oprogramowania,

3) zdalne wytgczanie, usuwanie danych i blokowanie dostepu do urzgdzenia

4) tworzenie kopii zapasowej danych.

Urzgdzenia mobilne stuzace do przetwarzania i przechowywania danych SILP
nalezy odpowiednio zabezpieczyé fizycznie przed kradzieza, zwilaszcza
urzadzenia pozostawiane w samochodach oraz innych $rodkach transportu,
pokojach hotelowych, centrach konferencyjnych i miejscach spotkaf.




