ZARZĄDZENIE NR 39/2013
NADLEŚNICZEGO NADLEŚNICTWA SZCZEBRA

z dnia 30 lipca 2013 r.

w sprawie wprowadzenia zmian do Regulaminu Organizacyjnego Nadleśnictwa Szczebra w związku z uruchomieniem punktu alarmowego w RDLP w Białymstoku oraz zasad funkcjonowania i zasad bezpieczeństwa systemu informatycznego PGL LP
 (Znak spr.: S-013-5/13)
Na podstawie art. 35, ust. 1 ustawy z 28 września 1991 r. o lasach z późn. zm. oraz § 22 ust. 3 i § 25 ust. 3 Statutu Państwowego Gospodarstwa Leśnego Lasy Państwowe, stanowiącego załącznik do Zarządzenia nr 50 Ministra Ochrony Środowiska, Zasobów Naturalnych i Leśnictwa z 18 maja 1994 r. w sprawie nadania Statutu Państwowemu Gospodarstwu Leśnemu Lasy Państwowe, w oparciu o Zarządzenie nr 43/13 Dyrektora Regionalnej Dyrekcji Lasów Państwowych w Białymstoku z dnia 09 lipca 2012 r. w sprawie uruchomienia punktu alarmowego w Regionalnej Dyrekcji Lasów Państwowych w Białymstoku, a także Zarządzenia nr 58 Dyrektora Generalnego Lasów Państwowych z dnia 20.06.2013 r. w sprawie zasad funkcjonowania i zasad bezpieczeństwa systemu informatycznego w Państwowym Gospodarstwie Leśnym Lasy Państwowe, zarządzam co następuje:

§ 1

W Załączniku nr 1 do Zarządzenia Nr 22/2013 Nadleśniczego Nadleśnictwa Szczebra z dnia 28 marca 2013 r. w sprawie nadania Regulaminu Organizacyjnego Nadleśnictwu Szczebra, wprowadza się następujące zmiany:
1) w § 5 ust.1 dodaje się lit. h) w brzmieniu:

„prowadzenie korespondencji (w tym przekazywanie meldunków) z punktem alarmowym w RDLP w Białymstoku w zakresie informacji na potrzeby zarządzania kryzysowego, a także o zdarzeniach niebezpiecznych, a w szczególności dotyczącej:

· zagrożeń naturalnych o charakterze klęskowym - huragany, śnieżyce, susze, duże pożary lasów, burze gradowe, powodzie, zanieczyszczenia wód, gleby i powietrza, osunięcia gruntu, gradacje szkodliwych organizmów,

· zagrożenia przemysłowe - długotrwały brak zasilania, zakłócenia systemów informatycznych, skażenia materiałem niebezpiecznym,

· zagrożenia o charakterze humanitarnym - braki wody i żywności, migracje ludności,
· zagrożenia społecznego i cywilnego - zorganizowana przestępczość, blokady dróg przebiegających przez lasy, sabotaż, terroryzm,

· innych zdarzeń niebezpiecznych - użycie broni palnej, wypadki przy pracy i wypadki drogowe (śmiertelne lub zbiorowe z udziałem pracowników własnych bądź osób świadczących usługi na rzecz Lasów Państwowych), w tym kolizje z udziałem zwierzyny, zdarzenia o szczególnym znaczeniu mogące mieć istotny wpływ na zdrowie i życie ludzi oraz stan środowiska naturalnego, mienia i infrastruktury.”
2) w § 14 dodaje się ust.1a w brzmieniu:
„Do obowiązków ww. stanowiska należy również zbieranie podpisanych przez pracowników Nadleśnictwa oświadczeń o przestrzeganiu zasad bezpiecznej eksploatacji zasobów informatycznych LP oraz przechowywanie ich w teczkach osobowych.”

3) w § 15 dodaje się ust.1a w brzmieniu:

„Szczegółowe zadania administratora SILP (Systemu Informatycznego LP):

1) aktualizacja oprogramowania aplikacji LAS:

2) administrowanie zasobami, udostępnianie zasobów SILP pracownikom uprawnionym przez kierownika jednostki z wykorzystaniem dostępnych w poszczególnych aplikacjach funkcji administracyjnych, poprzez:

a) zarządzanie użytkownikami poszczególnych aplikacji,

b) przygotowanie, do akceptacji w SILP Web, autoryzacji uprawnień użytkowników
do poszczególnych funkcji aplikacji oraz zasobów baz danych,

c) autoryzację uprawnień użytkowników do poszczególnych funkcji aplikacji oraz zasobów  baz danych w aplikacjach nie posiadających mechanizmu w SILP Web,

3) zabezpieczenie pracowników w karty kryptograficzne i certyfikaty kwalifikowane, prowadzenie ewidencji certyfikatów,

4) administrowanie innymi serwerami lokalnymi w tym serwerami aplikacji i danych np. serwer antywirusowy, serwer wymiany danych itp,

5) administrowanie i eksploatacja delegacjami aplikacji posadowionymi na serwerach w jednostkach nadrzędnych w zakresie określonym przez WZI w rdLP,

6) administrowanie siecią lokalną, komputerami oraz innym sprzętem komputerowym:

a) nadzór nad stanem technicznym sprzętu i sieci lokalnej, wykonywanie okresowych przeglądów i konserwacji urządzeń co najmniej raz w roku,
b) konfiguracja komputerów do pracy w sieci,

c) instalacja i bieżąca aktualizacja oprogramowania zainstalowanego na komputerach, w szczególności systemu operacyjnego i programów ochrony antywirusowej,

d) nadzorowanie wykorzystania systemów komputerowych w jednostce z uwzględnieniem zasad bezpieczeństwa oraz ochrony antywirusowej,

e) konfigurowanie kont pocztowych na komputerach użytkowników,

f) administrowanie urządzeniami i użytkownikami telefonii IP z wyłączeniem systemu bilingowego,

7) zabezpieczania funkcjonowania SILP na poziomie leśnictwa:

a) administrowanie rejestratorem leśniczego oraz innymi urządzeniami

komputerowymi,

b) bieżący nadzór nad stanem technicznym sprzętu komputerowego, wykonywanie okresowych przeglądów i konserwacji urządzeń co najmniej raz w roku,

c) instalacja i bieżąca konserwacja systemów operacyjnych, dotyczy komputerów z systemem operacyjnym Microsoft Windows,

d) instalacja i aktualizacja oprogramowania użytkowego, dotyczy komputerów z systemem operacyjnym Microsoft Windows,

e) instalacja i aktualizacja oprogramowania antywirusowego, dotyczy komputerów z systemem operacyjnym Microsoft Windows,

f) konfiguracja parametrów transmisji danych pomiędzy rejestratorem leśniczego i SILP,

g) konfiguracja urządzeń komputerowych do pracy w sieci,

h) udzielanie leśniczym instruktażu w zakresie obsługi technicznej urządzeń komputerowych,

i) konfigurowanie kont pocztowych,

8) koordynacja i organizacja procesów zakupu, urządzeń komputerowych, oprogramowania, konserwacji i napraw urządzeń komputerowych,

9) prowadzenie dokumentacji pracy administratora w tym:

a) ewidencja protokołów instalacji,

b) ewidencji dokumentacji legalności oprogramowania,

c) ewidencji dokumentacji uprawnień dostępu do systemu i baz danych,

d) ewidencji ingerencji w bazy danych oraz protokołów z tych czynności,

10) nadzór nad ochroną praw autorskich w odniesieniu do użytkowanego oprogramowania, w tym przeprowadzanie audytu legalności oprogramowania nie rzadziej niż raz na rok.”
§ 2
Dostosowanie zakresów obowiązków do zmian wprowadzonych niniejszym zarządzeniem nastąpi w ciągu 14 dni od wejścia jego w życie.

§ 3

Zarządzenie wchodzi w życie z dniem podpisania.

 
Otrzymują:

1. Pracownicy Nadleśnictwa Szczebra - wszyscy

2. a/a

