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Zarzadzenie nr 15 /2018

Dyrektora O$rodka Techniki Léénej w Jarocinie
zdnia 28 maja 2018 roku

W sprawie wdrozenia

POLITYKI BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH

w Osrodku Techniki Le$nej w Jarocinie

Znak spr. KA.0171.1 .2018




Aleksandra Jakrzewska

Od:
Wystano:
Do:

DW:
Temat:
Zataczniki:

—

Aleksandra Jakrzewska <ajakrzewska@otljarocin.lasy.gov.pl>

czwartek, 18 pazdziernika 2018 10:32

Bernadeta Btaszczyk (bernadeta.blaszczyk@otljarocin.lasy.gov.pl); Marek
Bambrowicz (marek.bambrowicz@otljarocinlasy.gov.pl);
'piotr.grzybowski@otljarocin.lasy.gov.pl’; Pawe! Grzybowski
(pawel.grzybowski@otljarocin.fasy.gov.pl); ‘Pawet Cuprych
(pawel.cuprych@otljarocin.lasy.gov.pl)’; Anna Tokarz
(anna.tokarz@otljarocin.lasy.gov.pl); ‘Lidia Grygiel'; 'Marika Grzemska'; Andrzej
Dudziak (andrzej.dudziak@otljarocin.lasy.gov.pl); Krzysztof Ewiak; Sebastian Nieciag;
'Czestaw Chudak’; krzysztof brek@otljarocin.lasy.gov.pl; ‘Tomasz Papiez’; 'Maciej
Kolanski'; 'Tomasz Oles'"; tomasz.pankowiak@otljarocin.lasy.gov.pl;
tomasz.zaradny@otljarocin.lasy.gov.pl; ‘Agnieszka Brugger’;
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ROZDZIAL |
INFORMACIE WSTEPNE

1. Polityka Bezpieczenstwa

Polityke bezpieczefistwa nalezy rozumied, jako zestaw praw, regut i praktycznych dodwiadczen
regulujacych sposob zarzadzania, ochrony i dystrybucji informacji o danych osobowych wewnatrz
organizacji. Polityka jest obowigzujacym dokumentem okreslajgcym procedury przetwarzania danych
osobowych w formie tradycyjne], jak i zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych ze szczegélnym uwzglednieniem wymogéw bezpieczenstwa
informacji u Administratora.

2. Zakres informacji objetych Polityka Bezpieczeristwa

Dokument opisuje procedury bezpieczeristwa danych osobowych przetwarzanych w formie
tradycyjnej (papierowej) oraz w systemach informatycznych Administratora. Opisane zbiory zasad
i procedur okreslajag granice dopuszczalnego zachowania wszystkich uzytkownikéw systemu
informatycznego wspomagajagcego prace Administratora. Dokument zawiera réwniez opis
konsekwencji, jakie moga ponies¢ osoby przekraczajace okreélone granice oraz procedury
postepowania dla zapobiegania i minimalizowania skutkéw zagrozen.

3. Cele utworzenia dokumentacji

Podstawowym celem przygotowania i wdrozenia dokumentu Polityki Bezpieczeristwa jest
podniesienie poziomu hezpieczenstwa dokumentéw i systemow informatycznych, w ktorych sg
gromadzone | przetwarzane dane osobowe oraz okreslenie odpowiedzialnosci pracownikow za
prawidiowe dziatanie tych systemodw i bezpieczenistwo przetwarzanych w nim danych.

4, Podstawy prawne opracowania Polityki Bezpleczenstwa

Dokument Polityki Bezpieczenistwa zostal opracowany w oparciu 0 wytyczne zawarte
w nastepujacych aktach prawnych:

1) Rozporzgdzenie Parlamentu Europejskiego i Rady {UE} 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwane dalej ,rozporzadzeniem”;

2} Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, zwana dalej ,ustawg”.

5. Poadstawowe definicje:

1) Administrator - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdinie z innymi ustala cele i sposoby przetwarzania
danych osobowych;

2) Inspektor QOchrony Danych (IOD) - osoba powofana przez Administratora w celu
zapewnienia stosowania przepiséw rozporzadzenia oraz dbania o zasady zapisane w
niniejszym dokumencie;

3) Administrator Systemu Informatycznego (AS1) - rozumie sie przez to osobe wyznaczong
przez  Administratora do  zapewnienia prawidlowego dziatania  infrastruktury
informatycznej;




4)

5)

6)

7)

8)

9)

10)

Organ Nadzorczy - oznacza niezalezny organ publiczny ustanowiony zgodnie z art. 51
rozporzadzenia;

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,o0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg moina bezposrednio lub posrednio zidentyfikowac, w szczeg6inosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badZ kilka szczegélnych czynnikow
okredlajgcych fizyczna, fizjologiczng, genetyczna, psychiczna, ekonomiczng, kulturowg lub
spoteczng tozsamosé osoby fizycznej;

Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdéb zautomatyzowany Iub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;
Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktdre polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw
dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji fub
przemieszczania sie;

Naruszenie ochrony danych - oznacza naruszenie bezpieczefistwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osohowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych. Za naruszenie
bezpieczenstwa informacji uwaza si¢ réwniez stwierdzone nieprawidtowosci w zakresie
bezpieczenstwa miejsc przechowywania danych esobowych (otwarte szafy, biurka, regaty,
urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy,
folii, zdjeciach, dyskietkach, pamigciach flash itp. w formie niezabezpieczonej;

Podmiot przetwarzajgcy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktdry przetwarza dane osobowe w imieniu administratora;

Odbiorca danych - oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osohowe, niezaleznie od tego, czy jest strong trzecig.
Organy publiczne, ktére moga otrzymywac osohowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa czlonkowskiego, nie s3 jednak uznawane za
odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majgcymi zastosowanie stosownie do celdéw przetwarzania.




ROZDZIAL 1]
ORGANIZACIA PRZETWARZANIA DANYCH

1. Administrator:
1) Administratorem jest Oérodek Techniki Lednej, z siedzibg przy ul. Przemystowej 2D, 63-200
Jarocin, reprezentowany przez Dyrektora.
2) Administrator realizuje zadania w zakresie ochrony danych osobowych, w tym zwlaszeza:

a.

podejmuje decyzije o cefach i $érodkach przetwarzania danych osobowych
z uwzglgdnieniem przede wszystkim zmian w obowigzujgcym prawie, wlasnej strukturze
organizacyjnej oraz technik zabezpieczania danych osobowych;

wdraza odpowiednie érodki techniczne | organizacyjne zabezpieczania danych
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0s6b ktérych dane dotycza;

upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnym zakresie, odpowiadajgcym zakresowi jej obowigzkow;

moze wyznaczy¢ Inspektora Ochrony Danych oraz okredla zakres jego zadan
i obowigzkdw;

. moze wyznaczy¢ Administratora Systemu Informatycznego oraz okredla zakres jego

zadan i obowigzkow;
podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpieczenstwa przetwarzania danych osobowych.

2. inspektor Ochrony Danych:
1) Obowigzki Inspektora Ochrony Danych peini osoba wyznaczona w trybie art. 37
rozporzgdzenia przez Administratora.
2} Administrator moze kazdorazowo odwotaé 10D.
3} Status Inspektor Ochrony Danych:

4.

C.

Administrator zapewnia, by 10D byt wiadciwie i niezwiocznie wlgczany we wszystkie
sprawy dotyczace ochrony danych osobowych;

Administrator zapewnia 10D zasoby niezbedne do wykonania zadari oraz dostep do
danych oscbowych i operacji przetwarzania;

IOD w ramach wykonywania swoich zadan podlega bezposrednio Administratorowi.

4) 10D realizuje zadania w zakresie ochrony danych osobowych, w tym zwiaszcza:

a.

informuje  Administratora, podmiot przetwarzajacy oraz pracownikéw, ktérzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na maocy
rozporzgdzenia oraz innych przepiséw o ochronie danych i doradza im w tej sprawie;
monitoruje przestrzeganie rozporzgdzenia, innych przepiséw o ochronie danych oraz
polityk Administratora fub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkéw, dziatania zwiekszajace éwiadomoéé, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;
udziela na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz monitoruje jej
wykonanie zgodnie z art. 35 rozporzadzenia;

d. wspdtpracuje z Organem Nadzorczym;
e. petnieni funkcje punktu kontaktowego dla Organu Nadzorczego w kwestiach zwigzanych

z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36




rozporzadzenia, oraz w stosownych przypadkach prowadzi konsultacje we wszelkich
innych sprawach.

3. Administrator Systemu Informatycznego:

1) Obowiazki Administratora Systemu Informatycznego petni osoba/osoby wyznaczone przez
Administratora.

2} Administrator moze kazdorazowo odwotaé ASL.

3) ASI realizuje zadania w zakresie zarzadzania i biezgcego nadzoru nad systemem
informatycznym Administratora, w tym zwilaszcza:

a.

zarzgdza systemem informatycznym zlokalizowanym u Administratora, w ktdrym
przetwarzane sy dane osobowe, postugujac sie hastem dostepu do wszystkich stacji
roboczych z poziomu administratora;

przeciwdziata dostepowi oséb niepowotanych do systemu informatycznego;

. zgtasza do zarejestrowania uzytkownika w systemie informatycznym w zwigzku

z zatrudnieniem pracownika;

przygotowuje do akceptacji uprawnienia w systemach informatycznych upowaznionym
uzytkownikom zgodnie z dyspozycja;

nadzoruje stosowanie mechanizméw uwierzytelniania uzytkownikdw poprzez kontrole
poprawnosci uzytkowania kont;

w sytuacjach stwierdzenia naruszenia zabezpieczen systemu informatycznego, informuje
Administratora o naruszeniu i wspétdziata z nim przy usuwaniu skutkéw naruszenia;
podejmuje dziatania stuzace zapewnieniu niezawodnodci zasilania komputeréw, innych
urzadzen majacych wplyw na bezpieczeristwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji;
inicjowanie i nadzér nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobéw zarzadzania systemami informatycznymi, ktdre maja doprowadzi¢ do
wzmocnienia bezpieczenstwa przy przetwarzaniu danych osobowych;

informowanie Administratora o koniecznoéci wprowadzenia zmian w Instrukeji
zarzadzania systemem informatycznym (np. z powodu zmian procedur tworzenia kopii
zapasowych lub zmiany zabezpieczen systeméw informatycznych).

4. Kierownicy dziatéw i samodzielne stanowiska nadzoruja bezpieczenistwo przetwarzania danych
osobowych w swoich komdrkach/dziatach poprzez:

a.
b.

zapewnienie prawidtowego przetwarzania danych osobowych;

zapewnienie prawidtowego zabezpieczenia pomieszczen, w ktdrych przetwarzane sg
dane osobowe;

zapewnienie prawidtowego zabezpieczenia danych w formie papierowej;

d. zapewnienie prawidiowego dziatania innych zabezpieczen fizycznych stosowanych

e.
f.

u Administratora;
zapewnienie prawidtowego stosowania $rodkéw organizacyjnych;
informujg Administratora o przetwarzaniu nowych zbioréw danych osobowych.

5. Osoby upowainione do przetwarzania danych realizujg zadania w zakresie ochrony danych
osobowych zawartych w zbiorach, do ktérych maja dostep, a w szczegdlnosci zobowigzani sg do:

a.

przestrzegania zasad przetwarzania danych osobowych zapisanych w dokumentacji
bezpieczeristwa przetwarzania danych osobowych;




b. przekazywania 10D oraz bezpodredniemu przetozonemu wszelkich niezgodnosci

C.

zwigzanych z ochrong danych osobowych;
informowania 10D o zmianach zaistniatych w przetwarzanych zbiorach;

d. niezwlocznego powiadomienia bezposredniego przetozonego i 10D w sytuacji, gdy

pracownik uzna, ze dane osobowe zostaly badz sg bezprawnie przetwarzane.

ROZDZIAL 1}

OBOWIAZEK INFORMACYINY | DOSTEP DO DANYCH OSOBOWYCH

1. informacje podawane w przypadku pozyskiwania danych esobowych:

1) Jezeli dane osobowe osoby, ktérej dane dotyczg, zbierane sy bezposrednio od tej osoby,
Administrator podczas pozyskiwania danych osobowych podaje jej wszystkie nastepujace
informacje:

3)

d.

swojg tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢ i dane
kontaktowe swojego przedstawiciela;

. gdy ma to zastosowanie — dane kontaktowe I0D;

cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

- Jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f} — prawnie uzasadnione

interesy realizowane przez Administratora lub przez strone trzecig;

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja;

gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej;

okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to moiliwe,
kryteria ustalania tego okresu;

informacje o prawie do zadania od Administratora dostepu do danych osobowych, ich
sprostowania, usunigcia lub ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 iit. a} -
informacje o prawie do cofniecia zgody w dowolnym momencie bez wplywu na
zgodno$C z prawem przetwarzania, ktdrego dokonano na podstawie zgody przed jej
cofnieciem;

informacje o prawie wniesienia skargi do Organu Nadzorczego;

informacjg, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotyczg, jest zobowiazana
do ich podania i jakie s3 ewentualne konsekwencje niepodania danych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,

Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotyczg, Administrator
podaje osobie dodatkowo informacje o zrédle pochodzenia danych osobowych, a gdy ma ta
zastosowanie — czy pochodzg one ze Zrédet publicznie dostepnych.

Wzor klauzuli informacyjnej w przypadku gdy dane zbierane sg bezposdrednio od osoby
stanowi zatacznik Nr 1 do niniejszej Polityki. W przypadku zbierania danych 2 innych rédet
stosujemy wzor klauzuli stanowigcy zatacznik Nr 2 do niniejszej Polityki.




2. Prawo dostepu przystugujace osobie, ktorej dane dotycza:

1) Osoba, ktérej dane dotycza, jest uprawniona do uzyskania od Administratora
potwierdzenia, czy przetwarzane sa dane osobowe jej dotyczace, a jezeli ma to miejsce, jest
uprawniona do uzyskania dostepu do nich oraz nastepujacych informacji:

a. cele przetwarzania;

b. kategorie danych osobowych;

¢. informacje o odbiorcach lub kategoriach odbiorcéw, ktdérym dane osobowe zostaty lub
zostang ujawnione;

d. w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu;

e. informacje o prawie do zadania od Administratora sprostowania, usuniecia |ub
ograniczenia przetwarzania danych osobowych dotyczacego osoby, ktérej dane dotyczg,
oraz do wniesienia sprzeciwu wobec takiego przetwarzania;
informacje o prawie wniesienia skargi do Organu Nadzorczego;

g. Jezeli dane osobowe nie zostaly zebrane od osoby, ktére] dane dotycza — wszelkie
dostepne informacje o ich frodle;

h. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

2} Administrator prowadzi ewidencje realizacji praw wobec 0s6b, ktorych dane dotyczg, ktéra
stanowi zatgeznik Nr 3 do niniejszej Polityki.

ROZDZIAL IV

PRZETWARZANIE Z UPOWAZNIENIA ORAZ W IMIENIU
ADMINISTRATORA

1. Administrator zezwala na przetwarzanie danych osobowych w systemie informatycznym
lub w wersji papierowe] wylgcznie osobom, ktére uzyskaly uprzednie, stosowne
upowaznienie do przetwarzania danych osobowych, nadawane przez Administratora lub
osobg przez niego upowazniona.

2. Upowainienie, o ktérym mowa w niniejszym rozdziale, nadawane jest w formie pisemnej,
indywidualnie, w zakresie zgodnym z zakresem obowiazkéw danego pracownika,

3. Wzér upowaznienia stanowi zatacznik Nr 4 do niniejszej Polityki.

4. Upowainienia wydawane sa zgodnie z nastgpujaca procedury:

a. Osoba na stanowisku ds. pracowniczych przygotowuje upowaznienia do przetwarzania
danych osohowych.

b. Administrator lub osoba upowazniona przez Administratora podpisuje upowaznienie.

c. Osoba na stanowisku ds. pracowniczych aktualizuje ewidencje oséb upowaznionych do
przetwarzania danych osobowych.

d. Upowainienia do przetwarzania danych osohowych przygotowywane sg w iloci
2 egzemplarzy i przechowywane w teczce zawierajgcej wszystkie upowaznienia oraz
w aktach osobowych danego pracownika.




5. Ewidencja oséb upowainionych do przetwarzania danych osobowych przechowywana jest
W spos6b uniemozliwiajacy dostep oséh nieupowaznionych, Wzér ewidencji stanowi
zatgeznik Nr 5 do niniejszej Polityki.

6. Powierzenie przetwarzania danych osobowych innemu podmiotowi moze nastapié
wytgeznie w drodze umowy zawartej w formie pisemnej przez administratora z podmiotem
przetwarzajgcym z uwzglednieniem wymagan okreslonych w art. 28 rozporzadzenia.

7. Wzér umowy powierzenia przetwarzania danych osobowych stanowi zatacznik Nr 6 do
niniejszej Polityki. Dopuszeza sie zawierania uméw w innej formie niz wskazana w zataczniku
nr 6, pod warunkiem, ze umowa ta spefnia wymagania o ktérych mowa w art. 28
rozporzadzenia.

8. Administrator prowadzi ewidencje uméw powierzenia, wzér ewidencji stanowi zatacznik
Nr 7 do niniejszej Polityki.

ROZDZIAL V

UDOSTEPNIANIE DANYCH OSOBOWYCH

1. Zasady udostepniania danych:
1) Do udostepniania posiadanych w zbiorach danych osobowych' upowainieni sg kierownicy
dziatow, samodzielne stanowiska lub pracownik posiadajacy wymagane upowaznienie;
2) Administrator udostepnia posiadane w zbiorze dane osobom lub podmiotom uprawnionym
do ich otrzymania na mocy przepiséw prawa wylfacznie na pisemny umotywowany wniosek;
3} Wszystkie udostgpnienia sa ewidencjonowane, wzér ewidencji stanowi zalacznik Nr 8 do
niniejszej Polityki. Ewidencja zawiera informacje o tym, komu udostepniono, date kiedy
zostaly udostepnione oraz jaki zakres danych zostat udostepniony.
2. Procedura przekazywania danych:
1) Podczas przekazywania dane zabezpiecza sie przed.ich nieuprawnionym dostepem;
2) Dane przesytane droga teleinformatyczng musza by¢ odpowiednio zabezpieczone przed
utratg ich poufnosci i integralnosci za pomoca zabezpieczen kryptograficznych,
umozliwiajgcych ich bezpieczne przesytanie.

ROZDZIAL VI

REJESTROWANIE CZYNNOSC| PRZETWARZANIA DANYCH

1. Rejestr czynnosci przetwarzania danych osobowych
1) Administrator prowadzi rejestr czynnosci przetwarzania danych osobowych, za ktére
odpowiada. W rejestrze tym zamieszcza wszystkie nastepujgce informacje:
a. swojg nazwe oraz dane kontaktowe araz dane kontaktowe Inspektora Ochrony Danych;
b. cele przetwarzania;




¢. opis kategorii 0s6b, ktérych dane dotyczg, oraz kategorii danych osobowych;

d. kategorie odbiorcéw, ktérym dane osobowe zostaly lub zostang ujawnione, w tym
odbiorcéw w paristwach trzecich lub w organizacjach migdzynarodowych;

e. gdy ma to zastosowanie, przekazania danych osobowych do paristwa trzeciego lub
organizacji miedzynarodowej;

f. jezeli jest to mozliwe, planowane terminy usuniecia poszczegdinych kategorii danych;

g. jezeli jest to motzliwe, ogélny opis technicznych i organizacyjnych érodkéw
bezpieczeristwa, o ktérych mowa w art. 32 ust, 1 rozporzadzenia.

2) Administrator podaje w rejestrze dodatkowo inne informacje, o ktérych mowa we wzorze
rejestru czynnosci przetwarzania danych, ktéry stanowi zatacznik Nr 9 do niniejszej Polityki.

3) Rejestr ma forme pisemha, w tym w forme elektroniczna.

4) Administrator udostepnia rejestr na zadanie Organu Nadzorczego.

2. Rejestr kategorii czynnoéci przetwarzania
W jednostce prowadzi si¢ rejestr wszystkich kategorii czynnosci dokonywanych w imieniu
innych administratoréw, zawierajgcy nastepujace informacije:

a. imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajacego lub
podmiotdw przetwarzajgcych oraz kazdego administratora, w imieniu ktérego dziata
podmiot przetwarzajacy, a gdy ma to zastosowanie — przedstawiciela administratora lub
podmiotu przetwarzajagcego oraz inspektora ochrony danych;

b. kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw;

c. gdy ma to zastosowanie ~ informacje o przekazaniu danych osobowych do parstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazaf, o ktérych mowa w art. 49 ust. 1
akapit drugi, dokumentacja odpowiednich zabezpieczen;

d. jezeli jest to moiliwe, ogdlny opis technicznych | organizacyjnych $rodkéw
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 rozporzadzenia.

2) W rejestrze podaje sie dodatkowo inne informacje, o ktérych mowa we wzorze rejestru
kategorii czynnoéci przetwarzania danych, ktdéry stanowi zatacznik Nr 10 do niniejszej
Polityki. -

3} Rejestr ma forme pisemna, w tym w forme elektroniczna.

4) Administrator udostepnia rejestr na zadanie Organu Nadzorczego.

ROZDZIAL VI

POSTEPOWANIE W PRZYPADKU WYSTAPIENIA NARUSZENIA OCHRONY
DANYCH

1. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwioki — w
miarg mozliwosci, nie pdiniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je
Organowi Nadzorczemu wiasciwemu zgodnie z art. 55 rozporzadzenia, chyba e jest mafo
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnoéci 0s6bh




fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie
wyjasnienie przyczyn opéinienia.

2. Zgtoszenie, o ktorym mowa w pkt 1, musi co najmniej:

a. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbg o0s6b, ktorych dane dotycza, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

b. zawiera¢ imie i nazwisko oraz dane kontaktowe 10D lub oznaczenie inhego punktu
kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

¢. opisywac moiliwe konsekwencje naruszenia ochrony danych osobowych;

d. opisywa¢ $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym zastosowanych S$rodkéw w celu
zminimalizowania jego ewentuainych negatywnych skutkdw.

3. 1OD lub osoba upowainiona dokumentuje wszelkie naruszenia ochrony danych osobowych, w
tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze.

4. Sposob udokumentowania naruszei o ktérym mowa w pkt 3, opisuje Instrukcia postepowania
w sytuacji naruszenia ochrony danych.

5. Kazdy pracownik Administratora jest zobowigzany do niezwiocznego poinformowania
bezposdredniego przetozonego, IOD oraz w przypadku danych osobowych przetwarzanych
uzyciem systemu informatycznego stuzacego do przetwarzania danych osobowych - ASI, o kazdym
przypadku ztamania zasad przetwarzania danych, a w szczegolnosci o sytuacjach ujawnienia
danych osobom nieuprawnionym.

ROZDZIAL VI

ANALIZA RYZYKA BEZPIECZENSTWA INFORMACY|

1. Proces zarzadzania ryzykiem w bezpieczenstwie informacji sktada sie z:

1} ustanowienia kontekstu,

2} szacowania ryzyka,

a. analiza ryzyka
b. ocena ryzyka

3) postepowania z ryzykiem,

4) akceptowania ryzyka,

5} informowania o ryzyku oraz monitorowania i przegladu ryzyka.

2. Przebieg procesu:

1) W pierwszej fazie ustanawiany jest kontekst. Wybierane jest odpowiednie podejscie
odnoszac sig do kryteribw oceny ryzyka, kryteriéw skutkéw oraz kryteridw akceptowania
ryzyka.

2) Druga faza to przeprowadzanie szacowania ryzyka, w skiad ktérego wchodzg analiza ryzyka
oraz ocena ryzyka. Jesli w wyniku szacowania ryzyka uzyska sie informacje wystarczajace do
skutecznego okreélenia dziatan wymaganych w celu zmodyfikowania ryzyka do
akceptowalnego poziomu, to nastepuje trzecia faza — postepowanie z ryzykiem. lezeli
informacje sa niewystarczajgce, to jest przeprowadzana nastepna iteracja szacowania




ryzyka przy zmienionym kontekécie (kryteriéw oceny ryzyka, kryteriow akceptacji ryzyka lub
kryteriéw skutkéw).

3) W ramach postepowania z ryzykiem okreslany jest akceptowalny poziom ryzyka, ktory
poddany zostaje do akceptacji przez kierownictwo. Na jego podstawie przygotowany
zostaje Plan postepowania z ryzykiem, ktdry zostaje wdrozony w celu ztagodzenia ryzyka
bezpieczeristwa informacji.

4) Jest motzliwe, e postepowanie z ryzykiem nie doprowadzi bezposrednio do
akceptowalnego ryzyk szczatkowych - czyli poziomu ryzyka po wdrozeniu zabezpieczen. W
takiej sytuacji jest potrzebna nastgpna iteracja szacowania ryzyka ze zmienionymi
parametrami kontekstu. Po tej iteracji nastepuje kolejne postepowanie z ryzykiem.

5) Dziatanie akceptowania ryzyka powinno zapewnic, Ze ryzyka szczatkowe s3 $wiadomie
zaakceptowane przez kierownictwo organizacji.

6) Ostatnig fazy jest monitorowanie i utrzymywanie bezpieczefistwa poprzez przeglady,
planowane okresowe analizy ryzyka, nieplanowane analizy w wyniku informowania o
ryzyku, reakcji na incydenty, zmian w systemie bezpieczenstwa.

ROZDZIAL IX

OCENA SKUTKOW DLA OCHRONY DANYCH

1. Jezeli dany rodzaj przetwarzania — w szczegélnosci z uzyciem nowych technologii ~ ze wzgledu na
swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowaé
wysokie ryzyko naruszenia praw lub wolnotci oséb fizycznych, administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych. Dla podobnych operacji przetwarzania danych wigzgcych sie z podobnym wysokim
ryzykiem mozna przeprowadzi¢ pojedynczg ocene.

2. Ocena skutkéw dla ochrony danych, jest wymagana w szczegolnosci w przypadku:

1) Systematycznej, kompleksowej oceny czynnikéw osobowych odnoszgcych sie do oséhb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
i jest podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny -
sposcb znaczgco wplywajacych na osobe fizyczng;

2) Przetwarzania na duiq skale szczegdlnych kategorii danych osobowych, o ktérych mowa w
art. 9 ust. 1 rozporzadzenia, lub danych osobowych dotyczacych wyrokéw skazujacych i
naruszen prawa, o czym mowa w art. 10 rozporzadzenia;

3} W przypadku systematycznego monitorowania na duzg skalg miejsc dostepnych publicznie.

3. Ocena skutkéw zawiera co najmniej:

1) Systematyczny opis planowanych operacji przetwarzania | celéw przetwarzania,
w tym, gdy ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez
administratora;

2) Ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw;

3) oceng ryzyka naruszenia praw lub wolnoéci oséh, ktérych dane dotyczg, o ktérym mowa w
pkt 1;

4) Srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki
i mechanizmy bezpieczeristwa majgce zapewni¢ ochrone danych osobowych i wykazac
przestrzeganie rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych intereséw
0séb, ktorych dane dotycza, i innych oséb, ktérych sprawa dotyczy.




ROZDZIAL X

OGOLNE ZASADY BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

10,

11.

12.

13.

14.

Dostep do danych osobowych moga mieé tylko pracownicy posiadajgcy upowaznienie do ich
przetwarzania.

Przebywanie oséb nieuprawnionych do przetwarzania danych w pomieszczeniu, w ktérym
przetwarzane sg dane osobowe, jest dopuszczalne tylko w obecnoéci osoby upowaznionej do ich
przetwarzania, chyba, ze dane te s3 w odpowiedni sposob zabezpieczone przed dostepem.
Pracownicy majacy dostep do danych osobhowych nie moga ich ujawniaé zaréwno w miejscu
pracy, jak i poza nim, w sposéb wykraczajacy poza czynnosci zwigzane z ich przetwarzaniem, w
zakresie obowigzkéw stuzbowych, w ramach udzielonego upowaznienia do przetwarzania
danych.

Pracownicy przechowujacy dane oschowe zobowigzani sg do zabezpieczenia materiatow
zawierajgcych dane w sposéb uniemozliwiajgcy dostep do nich osobom nieuprawnionym.
Niedopuszczalnym jest wynoszenie materiatéw zawierajgcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczeristwo i zwrot
materiatéw zawierajgcych dane osobowe odpowiada w tym przypadku osoba dokonujaca ich
wyniesienia oraz jej bezposredni przetozony.

Nikomu nie nalezy udostepniaé indywidualnych hasel i identyfikatoréw do systeméw
informatycznych.

Nie mozna udziela¢ informacji dotyczacych danych osobowych innym podmiotom na podstawie
prosby o takie dane skierowanej w formie zapytania telefonicznego.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani sg do stosowania zasady tzw. czystego biurka, ktéra oznacza nie pozostawianie
materiatéw zawierajgcych dane osobowe w miejscu umozliwiajgcym fizyczny dostep do nich
osohom nieuprawnionym. Za realizacje powyisze] zasady odpowiedzialny jest na swym
stanowisku kazdy z pracownikéw. Nie nalezy pozostawial danych osobowych w miejscach
ogolnodostepnych takich jak np. biurka, blaty, parapety.

Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajgcych dane osobowe
odbywac sie musi w sposéb uniemoizliwiajgcy odczytanie zawartej] w nich tredci, np.
z wykorzystaniem niszczarek,

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze indywidualng
odpowiedzialnoé¢ ponosi przede wszystkim kazdy pracownik majgcy dostep do danych.

W czasie chwilowej nieobecnosci pracownikéw w pomieszczeniach, w godzinach pracy jak i po
zakoriczeniu pracy, sg oni zobowigzani do zamykania na klucz pomieszczen lub budynkdw
wchodzacych w sktad obszaréw, w ktérych przetwarzane sg dane osobowe.

Klucze do pomieszczesi, w ktérych przetwarzane s dane osobowe nie mogy by¢ pozostawione
w zamku w drzwiach. Pracownicy zobowiazani sq do dofozenia nalezyte] starannosci w celu
zabezpieczenia kluczy przed udostepnieniem ich osobom nieupowaznionym,

Przed wyjéciem z pomieszczenia, w ktérym przechowywane sa dane osobowe nalezy upewnié
sig, ze zostalo ono odpowiednio zabezpieczone (zamkniete okna, drzwi}.

Po zakoriczeniu pracy w systemie informatycznym, w ktérym przechowywane sg dane osobowe,
nalezy wylogowac sie z systemu.




15.

16.

Na pracowniku pracujacym zdalnie spoczywa obowigzek odpowiedniego zabezpieczenia danych
tak, aby osoby trzecie nie miaty dostepu do danych osobowych.

Dane osobowe przesylane elektronicznie powinny byc zabezpieczone hastem. Hasto to powinno
by¢ wysytane oddzielnym kanatem telekomunikacyjnym.

ROZDZIAL XI

POSTANOWIENIA KONCOWE

. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych, zabezpieczen systemu

informatycznego lub uzasadnionego domniemania takiego naruszenia nie podjefa dziatania
okre$lonego w niniejszym dokumencie, a w szczegolnosci nie powiadomita odpowiednie] osoby
zgodnie z okreslonymi zasadami, a takze nie zrealizowata stosownego dziatania dokumentujgcego
ten przypadek, moie by¢ podstawg do wszczecia postepowania ws. ciezkiego naruszenia
obowigzkéw pracowniczych.

Inspektor Ochrony Danych zobowiazany jest do przeprowadzania przegladu polityki
bezpieczeristwa przynajmniej raz w roku. Przeglad powinien sie opieraé przede wszystkim na
zgodnosci polityki bezpieczeristwa z aktami prawa oraz wewnetrznymi dokumentami,

Polityka bezpieczeristwa jak i dokumenty bedace zatgeznikami do polityki bezpieczenstwa
obowigzujg wszystkich pracownikéw Administratora.

Procedury i zasady zawarte w niniejszym dokumencie jak i jego zatacznikach obowigzuja, takze
stazystow, praktykantow oraz inne osoby, ktére majg dostep do przetwarzania danych osobowych
u Administratora.

Postepowanie okredlone w ust. 1, nie wyklucza odpowiedzialnosci karnej wobec tej osoby
zgodnie z przepisami prawa oraz mozliwoéci whiesienia wobec niej sprawy z powddztwa
cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

W  sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy
rozporzadzenia oraz ustawy o ochronie danych osobowych.

Otrzymuja;
- wszystkie komodrki organizacyine Zaktaduy




ZALACINIK Nr 1

KLAUZULA INFORMACYJNA - WZOR OGOLNY (dane bezposrednio od osoby)

1) Administratorem Pana/Pani danych osobowych jest ... 2 siedzibg W .....ccvveennn. przy ul.
Moze sig Pan/Pani z nim skontaktowaé droga elektroniczng na adres e-mail
e, telefonicznie pod numerem oo lub tradycyjng poczta na adres

wskazany powyze;.
{* dodatkowo nalezy podac dane przedstawiciela, jezeli istnieje )

2) W sprawach zwigzanych z Pana/Pani danymi prosze kontaktowaé sie z Inspektorem Ochrony
Danych pod adresem e-mail ...c..ooooovvvcvceee .

3) Pana/Pani dane osobowe bedy przetwarzane w celu ..o A
POUSTAWIE «..iree ettt eees et

(* nalezy wskozad podstawe prawng przetwarzania, np. realizacie umowy, zgode; jesli podstawq
przetwarzania jest realizacja prawnie uzasadnionego interesu, naleiy wskazad, jaki to interes)

4) W niektérych sytuacjach Pana/Pani dane osohowe mogg byC udostepniane, jesli bedzie to
konieczne do wykonywania ustawowych zadar. Bedziemy przekazywad dane wytgcznie:

* podmiotom przetwarzajgcym, ktérym zlecimy przetwarzanie Pana/Pani danych,

* innym odbiorcom danych, np. bankom, ubezpieczycielom, kancelariom prawnym.

5) Pana/Pani dane osobowe nie bedy przekazywane do panstwa trzeciego/organizacji
miedzynaradowe;.

6) Pana/Pani dane osobowe bedg przechowywane Przez OKres ..o
(* jezeli nie ma mozliwoéci wskazania okresu przechowywania, nalezy podac kryterium ustalania tego
okresu, np. do czasu zakoriczenia rekrutacyi itd.)

7) Ma Pan/Pani prawo dostepu do swoich danych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania.

8) Ma Pan/Pani prawo whiesienia sprzeciwu wobec przetwarzania,

9) Ma Pan/Pani prawo do cofnigcia zgody w dowolnym momencie. Skorzystanie z prawa do cofniecia
zgody nie ma wplywu na przetwarzanie, ktére miato miejsce do momentu wycofania zgody.
(* ma zastosowanie, jedynie gdy przetwarzanie odbywa sie na podstawie zgody)

10) Ma Pan/Pani takze prawo do przenoszenia danych.

(* ma zastosowanie, jedynie gdy przetwarzanie odbywa sie¢ na podstawie zgody wyrazonej przez
osobe, ktorej dane dotyczq, lub umowy, ktorej jest strong)

11) Przystuguje Panu/Pani prawo wniesienia skargi do Organu Nadzorczego, gdy stwierdzi Pan/Pani
naruszenie przetwarzania danych esebowych Pana/Pani dotyczacych.




12) Podanie przez Pana/Pania danych 0SOBOWYCH JESt .o {wskazaé, czy
jest to wymoég ustawowy, warunek zawarcia umowy itd. ).

Jest Pan/Pani zobowigzany/a do ich podania, a konsekwencja niepodania danych osobowych bedzie
........................... ( wskazac konsekwencje niepodania danych, np. niemozliwo$¢ zawarcia umowy).

13) Pana/Pani dane beda/nie beda* przetwarzane w sposéb zautomatyzowany, w tym rowniez w
formie profilowania. Zautomatyzowane podejmowanie decyzji bedzie odbywato sie w celu

. (wskaza¢ cel profilowania, np. dopasowanie oferty do Pana/Pani potrzeb),
a konsekwenqq taklego Przetwarzania moze BYC ......oiccccconnecnnes s (Wskazad
konsekwencje profilowania, np. automatyczna odmowa Zawarcia umowy na podstawre analizy
wykonanej przez system).




ZAYACZNIK Nr_2

KLAUZULA INFORMACYINA - WZOR OGOLNY (dane z innych #rédet)

1) Administratorem Pana/Pani danych 0SODOWYCh JESt w.u.nvveiccarnnnn, Z STQAZIDG W oo, pirzy ul.
Moze sie Pan/Pani z nim skontaktowad drogg elektroniczng na adres e-mail
.............................. , telefonicznie pod numerem ....ooeeovvee oo, lub tradycyjng pocztg na adres

wskazany powyzej,
{* dodatkowo naleiy podad dane przedstawiciela, jezeli istnieje )

2} W sprawach zwigzanych z Pana/Pani danymi prosze kontaktowaé sie z Inspektorem Ochrony
Danych pod adresem e-mail ..o

3) Pana/Pani dane osobowe bedy przetwarzane W CelU .oooeoomoooooeo e DI
POASTAWIE <.t et

(* nalezy wskazac podstawe prawng przetwarzania, np. redlizacje umowy, zgode; jesli podstawg
przetwarzania jest realizacja prawnie uzasadnionego interesu, nalezy wskazad, jaki to interes)

4)  Administrator  przetwarza  nastepujace kategorie  Pana/Pani danych  osobowych
v { WSkazaé kategorie przetwarzanych danych, np. imi¢ i nazwisko, adres e-
mail, adres zamieszkania, numer telefonu, PESEL itd.).

5) Administrator pozyskal Pana/Pani dane osobowe ze #r6det oo, (prywatnych/ publicznych)
O covicreciirnnenin Z SIQAZIDG W oo PrZY UL oo,

6) W niektorych sytuacjach Pana/Pani dane osobowe moga by¢ udostepniane, jeéli bedzie to
konieczne do wykonywania naszych ustug. Bedziemy przekazywaé dane wylgcznie:

* podmiotom przetwarzajacym, ktdrym zlecimy przetwarzanie Pa na/Pani danych,

* innym odbiorcom danych, np. bankom, ubezpieczycielom, kancelariom prawnym.

7) Pana/Pani dane osobowe nie beds przekazywane do panstwa trzeciego/organizacji
migdzynarodowe].

8) Pana/Pani dane osobowe beda przechowywane przez okres ... veeeeecerer e,
(* jezeli nie ma mozliwosci wskazania okresu przechowywania, nalezy podac kryterium ustalania tego

okresu, np. do czasu wytonienia zwyciescy konkursu, do czasu zakoriczenia rekrutacyi itd.)

9) Ma Pan/Pani prawo dostepu do swoich danych, ich sprostowania, usunigcia iub ograniczenia
przetwarzania.

10) Ma Pan/Pani prawo whniesienia sprzeciwu wobec przetwarzania.




11) Ma Pan/Pani prawo do cofnigcia zgody w dowolnym momencie. Skorzystanie z prawa do
cofniecia zgody nie ma wplywu na przetwarzanie, ktére miato miejsce do momentu wycofania zgody,
{(* ma zastosowanie, jedynie gdy przetwarzanie odbywa sie na podstawie zgody )

12) Ma Pan/Pani takze prawo do przenoszenia danych.
(* ma zastosowanie, jedynie gdy przetwarzanie odbywa sie na podstawie zgody wyrazonej przez
osobe, ktorej dane dotyczq, lub umowy, ktorej jest strong )

13) Przystuguje Panu/Pani prawo wniesienia skargi do Organu Nadzorczego, gdy stwierdzi Pan/Pani
naruszenie przetwarzania danych osobowych Pana/Pani dotyczacych.

14) Pana/Pani dane beda/nie beda* przetwarzane w sposob zautomatyzowany w tym rowniez
w formie profilowania. Zautomatyzowane podejmowanie decyzji bedzie odbywato sie w celu

e (Wskazad cel profilowania, np. dopasowanie oferty do Pana/Pani potrzeb),
a konsekwencjg takiego przetwarzania moze BYE s (WSkaZAE
konsekwencje profilowania, np. automatyczna odmowa zawarcia umowy nha podstawie analizy
wykonanej przez system ).
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ZAYACZNIK Nr 4
UPOWAZNIENIE

Na podstawie art. 29 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
oscbowych

I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwane dalej
»ozporzgdzeniem”,

Upowazniam Panig/Pana

Zatrudniong/Zatrudnionego na stanowisku

Do przetwarzania danych osobowych w formie papierowej oraz do obstugi systemu informatycznego
sfuzgcego do przetwarzania danych osobowych u Administratora w zakresie zgodnym z wykonywana
pracg oraz otrzymanymi poleceniami stuzbowymi. Upowaznienie traci moc z chwilg ustania stosunku
pracy/stazu/praktyki.

Zadania i czynnosci do wykonywania
1. Ochrona danych osobowych w systemie informatycznym | recznym, a w szczeg6inodce
przeciwdziatanie dostepowi o0s6b niepowolanych oraz przeciwdziatanie w przypadku
wykrycia naruszeri zabezpieczen systemu,
2. Przestrzeganie zasad okreslonych w Polityce bezpieczenistwa, Instrukeji okredlajgcej spossb
zarzgdzania systemem informatycznym oraz w instrukcji postepowania w sytuacji naruszania
ochrony danych.

Padpis Administratora lub osoby

upowaznionej do wystawiania upowaznieri

Oswiadczam, ze zapoznatem({lam) sie z przepisami prawa dotyczacymi ochrony danych osobowych,
a w szczegolnosci z rozporzadzeniem oraz ustawg z dnia 10 maja 2018r. o ochronie danych
osobowych | zobowigzuje sie do ich przestrzegania.

Oswiadczam ponadto, ze zapoznatem{tam) sig z wewnetrzng dokumentacjg to jest: Polityka
bezpieczeristwa przetwarzania danych osobowych oraz instrukejg okreslajaca sposéb zarzadrania
systemem informatycznym, stuzgcym przetwarzaniu danych osobowych ze szczegdlnym
uwzglgdnieniem bezpieczeristwa informacji i instrukcjg postgpowania w sytuacji naruszenia ochrony
danych.

Swiadomy(a) odpowiedzialnosci porzadkowej i karnej oswiadczam, ze znane mi dane osobowe bede
przetwarzaC zgodnie z prawem, i nie dopuszcze do bezprawnego naruszenia tajemnicy réwnies
w sytuacji, gdy ustanie moje zatrudnienie u Administratora.

Podpis osoby upowainionej

[Kliknij tub nacisnij tutaj, aby wprowadzi¢ tekst. Kliknij lub nacisnij, aby wprowadzi¢ date.
Miejscowosc Data
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ZALACZNIK Nr 6

Umowa powierzenia przetwarzania danych osobowych
Zawarta dnia pomiedzy:

{zwana dalej ,Umowg™)

zwany w dalszej czesci ,, Administratorem”

reprezentowanym przez:

zwany w dalszej czeéci ,Podmiotem pbrzetwarzajgcym”
(dane podmiotu, ktdry bedzie przetwarzaé dane osobowe w imieniu Administratora)

reprezentowanym przez:

zwane tel w dalszej czesci , Stronami”

Niniejsza umowa zostata zawarta na podstawie przepisdw dotyczacych Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) zwane w dalszej czesci
~Rozporzadzeniem”.

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 Rozporzadzenia,
dane osobowe do przetwarzania na zasadach i w celu okreslonym w niniejszej Umowie.

2. Administrator oswiadcza, ze jest Administratorem danych, ktdre powierza Podmiotowi
przetwarzajgcemu,

3. Podmiot przetwarzajacy zobowiazuje sie przetwarzaé powierzone mu dane osobowe zgodnie
z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktdre chronig prawa osdb, ktdrych dane dotyczg.




3%

Podmiot przetwarzajacy o$wiadcza, Ze stosuje $rodki bezpieczesistwa spetniajace wymogi
RODO okresione w § 3 ust, 1 niniejszej Umowy.
§2

Zakres i cel przetwarzania danych

Podmiot przetwarzajgcy bedzie przetwarzal powierzone na podstawie niniejszej Umowy
nastepujace rodzaje danych osobowych oraz kategorie os6b, ktorych dane dotycza:

(rodzaje danych osobowych: zwykte/szczegoinef kategorii/dotyczgee wyrokéw skazujgcych |
naruszen prawa,

przyktadowe  kategorie oséb, ktorych dane dotyczq: pracownicy/klienci/kontrahenci
Administratora w postaci np. imion i nazwisk/adreséw zamieszkania/PESEL)

Powierzone przez Administratora dane oscbowe beda przetwarzane przez Podmiot
PrZEtWarzajacy WyIaCznie W CeIU ... e cceeee oo

(np. w celu realizacji umowy z dnig ... w zakresie $wiadczenia usfug kodrowo-
plfacowych)

§3
Obowiazki i prawa Stron

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajacych odpowiedni stopient bezpieczenstwa odpowiadajgcy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia
m. in.:

a) pseudonimizacja i szyfrowanie danych osobowych;

b} zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i usfug przetwarzania;

¢) zdoIno$¢ do szybkiego przywrécenia dostgpnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie | ocenianie skutecznoéci érodkow technicznych
I organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznier do przetwarzania danych
osobowych wszystkim osobom, ktére bedy przetwarzaly powierzone dane w celu realizacji
niniejszej Umowy.

Podmiot  przetwarzajgcy zobowiazuje sie  zapewni¢ zachowanie w tajemnicy,
{o ktérej mowa w art. 28 ust. 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby,
ktére upowazinia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy,
zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustug zwigzanych
z przetwarzaniem usuwa/zwraca (naleZy wybrac) Administratorowi wszelkie dane osobowe
oraz usuwa wszelkie ich istniejace kopie, chyba ie prawo Unii lub prawo panstwa
cztonkowskiego nakazuja przechowywanie danych osobowych.

W miare mozliwosci Podmiot  przetwarzajgcy  pomaga Administratorowi
w niezbgdnym zakresie wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktorej
dane dotyczg oraz wywigzywania sie z obowiazkéw okredlonych w art. 32-36 Rozporzgdzenia.
Podmiot przetwarzajagcy po stwierdzeniu naruszenia ochrony danych osobowych
niezwtocznie zgtasza je Administratorowi jednak nie péZnie] niz w ciagu 48 godzin.




Administrator zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajgcy przy  przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia Umowy.

Administrator realizowaé bedzie prawo kontroli wytacznie w godzinach pracy Podmiotu
przetwarzajgcego i nie wczedniej niz po uptywie ... (np. 7) dni od dnia zawiadomienia.
Podmiot przetwarzajgcy zobowigzuje sie do usunigcia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora, jednak nie dtuzszym niz ... {np. 7) dni.
W przypadku, gdyby usuniecie. uchybienn wigzatoby sie z poniesieniem duzego nakiadu
finansowego lub organizacyjnego, termin ten moze zostac przedtuzony do 30 dni.

. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do

wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.
§4

Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg Umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Umowy po uzyskaniu uprzednigj
pisemnej zgody Administratora.
Podmiot przetwarzajacy zobowigzuje sie do korzystania z ustug wytacznie takich
podwykonawcdw, ktérzy zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie przez tych podwykonawcéw
danych osobowych, spetniato wymogi Rozporzadzenia.
Przekazanie powierzonych danych do pandstwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Administratora chyba, ze obowigzek taki naktada na Podmiot przetwarzajgcy
prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W
takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje
Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.
Podwykonawca winien spetnia¢ te same gwarancje i obowigzki jakie zostaty natozone na
Podmiot przetwarzajgcy w niniejszej Umowie.
Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za
niewywigzanie sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§5

Odpowiedzialnoéé Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowigzuje sie do niezwiocznego poinformowania Administratora
0 jakimkolwiek postepowaniu, w szczegolnosei administracyjnym lub sgdowym, dotyczgeym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreélonych w Umowie,
a takze:

1) o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajgcego,

2) o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych,
w szczegblnosci prowadzonych przez inspektordw upowaznionych przez organ nadzorczy.
Niniejszy ustep dotyczy wylgcznie danych osobowych powierzonych przez Administratora.

§6




Czas obowigzywania Umowy

Niniejsza umowa obowigzuje od dnia lej zawarcia przez czas ....o..oooer.oovrooe
{nieckreslony/okresiony od ........ do ... )

Kazda ze stron moze wypowiedzie¢ niniejszg Umowe z zachowaniem TSROSO (5 )+ )
miesieczneqo) okresu wypowiedzenia.

§7
Rozwigzanie umowy

Administrator moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajgcy:
a} pomimo zobhowiazania go do usunigcia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposob niezgodny z Umowa;
¢) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora.
§8

Zasady zachowania poufnosci

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspdtpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”). Podjete
zobowigzanie pozostaje w Mocy w czasie trwania | po zakorczeniu przetwarzania w ramach
powierzenia danych osobowych,

Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora w innym celu niz wykonania Umowy, chyba ze
koniecznosé ujawnienia informacji wynika 2z obowigzujacych przepiséw prawa fub Umowy.

§9 '

Postanowienia korcowe

Wszelkie zmiany niniejsze] Umowy wymagaja formy pisemnej pod rygorem niewazno<ci.
Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze Stron.
W sprawach nieuregulowanych zastosowanie bgda mialy przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem wiaéciwym dla rozpatrzenia sporow wynikajgcych z niniejsze; Umowy bedzie sad
whasciwy Administratora/Podmioty przetwarzajgcego (nalezy wybrac).

Administrator Podmiot przetwarzajacy
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ZALACZNIK Ny 9

Nazwa

Adres

E-mail

Telefon

Nazwa

Adres

E-mail

Telefon

Nazwa

Adres

E-maitl

Telefon




' Nazwa czynnascl.

lednostka organizacyjna
{departament, dziai itp.)

Cel przetwarzania
Art. 30 ust. 1 pkt b

Kategorie oséb
Art. 30 ust, 1 pkt ¢

Kategorie danych osobowych
Art. 30 ust. 1 pkt ¢

Podstawa prawna

Zrédio danych

Planowany termin usunigcia kategorii
danych

(jezeli jest to mozliwe)

Art. 30 ust. 1 pkt f

F\lazwa wspdtadministratora | dane
kontaktowe (jesli dotyczy)
Art. 30 ust. 1 pkt d

Nazwa podmiotu przetwarzafgcego
i dane kontaktowe (jesli dotyczy)
Art. 30 ust. 1 pkt d

Kategorie odbiorcdw (innych niz
podmiot przetwarzajacy) '
Art. 30 ust. 1 pkt d

Nazwa systemu
lub oprogramowania

Ogélny opis technicznych

i organizacyjnych érodkéw
bezpieczeristwa zgodnie z art. 32
' ust. 1 (jezeli jest to mozliwe)-
Art. 30 ust. 1 pkt g

DPIA
(jesli tak, lokalizacja raportu)

Transfer do kraju trzeciego lub
organizacji miedzynarodowej
{nazwa kraju | podmiotu)

Art, 30 ust, 1 pkt e

Jesli transfer i art. 49 ust. 1 akapit
drugi - dokumentacja odpowiednich
2abezpieczen

Art. 30 ust. 1 pkt e
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