wewena e TECHNIKE LESRE)
i erocin, ol Przemystows 2D
. chedm WBK S.A. Oddziat Jarocin
47 1050 1131 6000 0000 1360 9303
wel o onmETARGY, fax 0627472933

rer ident, NIP 617-00-03-354

TEEOM 60027011 ZARZADZENIE NR 2’4 15

Dyrektora Osrodka Techniki Lesnej w Jarocinie

znak: FE.0210.1.2015
z dniaol/] grudnia 2015 roku

W sprawie wprowadzenie dokumentacji opisujgcej sposéb przetwarzania i
zabezpieczenia informacii.

Na podstawie art. 36 ustawy z dnia 29.08.1997r. o ochronie danych osobowych (Dz. U. z 2014 r. poz.
1182 ze zm.) i Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny

odpowiadac urzgdzenia i systemy informatyczne sluzgce do przetwarzania danych osobowych (Dz. U.
z 2004 r., nr 100, poz. 1024) zarzadzam, co nastepuje:

§1

1. W Osrodku Techniki Lesnej w Jarocinie wprowadza sie:

1) Polityka bezpieczenistwa informacji, ktéra stanowi zatgcznik nr 1 do niniejszego
zarzgdzenia;

2) Polityke Bezpieczenstwa Przetwarzania Danych Osobowych, ktéra stanowi
zatgeznik nr 2 do niniejszego zarzagdzenia;

3) Instrukcje Zarzgdzania Systemem Informatycznym siuzgcym do przetwarzania
danych osobowych, ktéra stanowi zatgcznik nr 3 do zarzadzenia;

4} Instrukcje Postepowania w Sytuacji Naruszenia Bezpieczenstwa Informacii, ktora
stanowi zatgcznik nr 4 do zarzadzenia.

2. Nadzér nad przestrzeganiem postanowiefi dokumentacji ochrony danych osobowych
oraz stosowania niniejszego Zarzgdzenia sprawuje wyznaczony przez dyrektora
Qsrodka koordynator ds. bezpieczetistwa informacji w osobie Kierownika dziatu
Ksiegowo-ekonomicznego.

§2

1. Stosowanie przepisdéw ustawy o occhronie danych osobowych jest cbowigzkiem kazdego
pracownika O$rodka Techniki Lesnej w Jarocinie.

2. Przed podjeciem pracy przez nowo zatrudnianego pracownika, pracodawca jest
zobowigzany do zapoznania go z przepisami dotyczacymi ochrony danych osobowych.

3. Zapoznanie z przepisami o ochronie danych pracownik potwierdza podpisaniem
o$wiadczenia o znajomosci tych przepisow.
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§3
Zobowigzuje sig wszystkich pracownikéw do zapoznania sie z postanowieniami niniejszego
zarzgdzenia i przestrzegania ich realizacii,

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Otrzymuig kierownicy dziatéw z obowigzkiem zapoznania pracownikéw dziatu;
F-

Kier.dziatu ZW-

Kier.dziatu ZP-

Kier.dziatu ZA-

Kier.dziatu ZM-

Stan. DK-

Sekretariat-

-HTOR ZAKLADY
Dziat FE-a/a DYRE

© N o oA WS

222




Zatacznik nr 1
do Zarzadzenia Nr‘.Uf

Dyrektora Qsrodka Techniki Leénej w Jarocinie
2 dnia 21 grudnia 2015 roku
POLITYKA BEZPIECZENSTWA INFORMACJI

§1

WSTEP

1. Osrodek Techniki Leénej w Jarocinie wdrozyt Polityke Bezpieczeristwa Informacji
w celu zachowania bezpieczenstwa, poufnosci, integralnodci i dostepnosci posiadanych
informacji oraz zapewnienia wysokiej jakosci ustug swiadczonych na rzecz klientéw Oérodka.

2. Polityke bezpieczenstwa informacii naleiy rozumiet, jako zestaw praw, regut I praktycznych
doswiadczert regulujgcych sposéb zarzadzania, ochrony i dystrybucji informacji wewnatrz
Osrodka. Jest obowigzujacym dokumentem okreslajacym procedury przetwarzania infermacji
w formie tradycyjnej jak i zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania
tych informacji ze szczegéinym uwzglednieniem wymogow bezpieczeristwa informacji.

3. Dokument opisuje procedury bezpieczesistwa informacji zawartych w zbiorach tradycyjnych
{papierowych) oraz w systemach informatycznych O$rodka Techniki Lesnej w Jarocinie, Opisane
zbiory zasad i procedur okreélajg granice dopuszczalnego zachowania wszystkich uzytkownikow
systemu informatycznego wspomagajacego prace QOérodka. Dokument zawiera réwnie? opis
konsekwencji, jakie moga ponies¢ osoby przekraczajace okreslone granice oraz procedury
postgpowania dla zapobiegania i minimalizowania skutkéw zagrozen.

§2
CEL

Celem Polityki Bezpieczeristwa informacii jest:

1. zapewnienie ochrony danych osobowych,

2. podnoszenie wiedzy i $wiadomosci pracownikéw przetwarzajgcych dane osobowe,
3. zaangazowanie wszystkich pracownikéw w ochrone informacji,

4, zmniejszenie ryzyka utraty informacji,

5. zapewnienie ciagloéci dziatania Ofrodka.

§3
DOKUMENT

1. Polityka Bezpieczenstwa Informacji  dotyczy wszystkich  pracownikdw,  staiystow
oraz praktykantdw Osrodka Techniki Lesnej w Jarocinie.
2. Polityka realizowana jest przez:
1} szkolenia pracownikéw,
2} wdrazanie oprogramowania wspomagajacego,
3) tworzenie procedur i instrukcji,
4) zapewnienie zgodnosci z wymaganiami prawnymi oraz regulacjami wewnetrznymi,




5) monitorowanie stanu zabezpieczer érodkéw technicznych, organizacyjnych oraz zasobéw
informatycznych,

6) informowanie pracownikéw o konsekwencjach wynikajgcych z braky nalezytej dbatodci
o bezpieczeristwo informacji lub naruszenia bezpieczeristwa informacji,
7) raportowanie incydentdw zwigzanych z bezpieczerstwem informacji.

§4
PRZEPISY PRAWA

Niniejszy dokument zgodny jest z przepisami prawa:

1) ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182,
ze zm.),

2) Rozporzadzenie Ministra Spraw Wewnegtrznych i Administracji z dnia 29 kwietnia 2004 r.
W sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do prietwarzania danych osobowych (Dz. U. 2 2004 r, nr 100 poz. 1024),

3) Rozporzadzeniem Rady Ministréw z dnia 12 kwiethia 2012 f. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagasi dla rejestréw publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych
{Dz. U.z2012r. poz. 526).

§5
ZABEZPIECZENIA INFORMACII

Kazda informacja majaca wplyw na funkcjonowanie Oérodka powinna by¢ chroniona.

Chronione przede wszystkim powinny by¢ dane osobowe przetwarzane przez Osrodek oraz
dokumentacja projektowa.

Dokumentacja projektowa powinna byé chroniona na kazdym szczeblu i przez kazdego
pracownika majacego dostgp do dokumentacgji.

Dostgp do danych powinien odbywac sie zgodnie z ustalonymi procedurami.

Dane w formie papierowej i elektronicznej powinny by¢ chronione przed zagrozeniami majacymi
wplyw na zywotnoé¢ dokumentacji.

Dane nalezy chroni¢ na kazdym etapie tworzenie dokumentacji by zminimalizowaé ryzyko utraty
danych.

Kopie bezpieczenistwa danych powinny by¢ przechowywane przynajmniej w innym
pomieszczeniu niz oryginaly. '

Dostgp do danych powinien by¢ nadzorowany i ograniczony tylko do niezbednych osdb.

§6
OGRANICZENIA
Nalezy pamigtal, ze wszystkie dane (w tym dokumentacja projektowa) przetwarzane przez

Osrodek podlegajg ochronie i przekazywanie informacji bez zezwolenia moze byé potraktowane
jako naruszenie przepiséw miedzy innymi:




1)

2)

Kodeks Kary - Art. 266. § 1. Kto, whrew przepisom ustawy lub przyjetemu na siebie
zobowigzaniu, ujawnia lub wykorzystuje informacie, z ktéra zapoznal sie w zwigzku z
petniong funkcja, wykonywang praca, dziafalnoécia publiczng, spofeczng, gospodarcza lub
naukowa, podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia wolnoéci do2
lat.

Kodeks Karny - Art. 267. § 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajgc zamkniete pismo, podtaczajac sig do sieci telekomunikacyjnej
fub przefamujac albo omijajgc elektroniczne, magnetyczne, informatyczne lub inne
szczegolne jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnoéci albo
pozhawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catoéci lub czesci
systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony,
zaktada lub postuguje sie urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem
lub oprogramowaniem.

DYREKTOR ZAKLADU

d Misigl




Zalgcznik nr 2
do Zarzadzenia Nr ;Z ZI
Dyrektora Qsrodka Techniki Lesnej w Jarocinie

z dnia 21 grudnia 2015 roku
POLITYKA BEZPIECZENSTWA PRZETWARZAN IA DANYCH OSOBOWYCH

ROZDZIAL |

Postanowienia ogdlne
§1

1. Polityke bezpieczefistwa nalezy rozumiet, jako zestaw praw, regut i praktycznych doswiadczen
regulujacych spos6b zarzadzania, ochrony i dystrybucji informacji o danych osobowych
wewnatrz organizacji. Jest obowigzujagcym dokumentem okreslajacym procedury przetwarzania
danych osobowych w formie tradycyjnej jak i zarzadzania systemami informatycznymi stuzgcymi
do przetwarzania danych osobowych ze szczegolnym  uwzglednieniem  wymogéw
bezpieczeristwa informacji w Osrodku Techniki Leénej w Jarocinie.

2. Dokument opisuje procedury bezpieczernstwa danych osobowych zawartych w zhiorach
tradycyjnych (papierowych) oraz w systemach informatycznych Oérodka. Opisane zbiory zasad i
procedur okredlaja granice dopuszczalnego zachowania wszystkich uzytkownikéw systemu
informatycznego wspomagajacego prace  Osdrodka. Dokument zawiera réwnie: opis
konsekwencji, jakie moga ponieéé osoby przekraczajgce okre$lone granice oraz procedury
postepowania dla zapobiegania i minimalizowania skutkéw zagrozen.

3. Celem utworzenia dokumentacji jest podniesienie bezpieczenstwa  dokumentow
i systemow informatycznych, w ktérych sq gromadzone i przetwarzane dane oraz okreélenie
odpowiedzialnosci pracownikow za prawidiowe dziatanie tych systeméw i bezpieczenstwo
przetwarzanych w nim danych.

4. Administratorem Danych jest Osrodek Techniki Lesnej w Jarocinie reprezentowane przez
Dyrektora Oérodka.

5. Oérodek przetwarza dane osobowe:

1)  wlasnych pracownikdw;

2} bylych pracownikéw Osrodka;

3) kontrahentéw Oérodka;

4) Innych oséb, na przetwarzanie ktérych zezwalajg przepisy prawa lub posiadajg zgode tych
osabh.

6.  Niniejszy dokument zgodny jest z przepisami prawa:

1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 poz. 1182 ze
zm.)

2} Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych {Dz. U. 2004 nr 100 poz. 1024).

§2

»Polityka” zawiera: .

1) wykaz budynkéw oraz pomieszczeri stanowigcych obszar, gdzie przetwarzane sg dane
osobowe (zatgcznik nr 1);

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych oraz struktury zbioréw danych osobowych (zatgcznik nr 2);

3) sposdb przeplywu danych pomiedzy poszczegdinymi systemami (zatacznik nr 3);

4) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych (zatacznik nr 4);
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5)
6)

Wzor upowainienia do przetwarzania danych osobowych (zatgcznik nr 5);
Wz6r ewidencji 0séb upowainionych do przetwarzania danych osobowych (zatgcznik nr 6).

ROZDZIAL Il
Organizacja przetwarzania danych osobowych

§3

Administrator Danych realizuje zadania w zakresie ochrony danych osobowych, w tym zwtaszcza:

1)

2)
3)

4)

podejmuje decyzje o celach i $rodkach przetwarzania danych osohowych z uwzglednieniem
przede wszystkim zmian w obowigzujacym prawie, organizacji administratora danych, oraz
technik zabezpieczenia danych osobowych,

upowaznia poszczegéine osoby do przetwarzania danych osobowych w okredlonym
indywidualnym zakresie, odpowiadajacym zakresowi jej ohowigzkow,

moze wyznaczy¢ Koordynator ds. bezpieczenstwa informacji oraz okreéla zakres jego zadan
i chowigzkow,

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpieczeristwa przetwarzania danych osobowych.

§4

1. Koordynator ds. bezpieczeristwa informacji realizuje zadania w zakresie nadzoru nad
przestrzeganiem procedur i zasad ochrony danych osobowych, w tym zwtaszcza:

1)
2)

3)
4)
5)

nadzorowanie opracowania i aktualizowania dokumentacji bezpieczenstwa,

zapewnianie zapoznania osob upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych;

koordynuje wewnetrzne audyty przestrzegania przepiséw o ochronie danych osobowych,
nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom,
przygotowuje wnioski zgloszen rejestracyjnych i aktualizacyjnych zbiordw danych oraz
prowadzi inng korespondencje z Generalnym Inspektorem Ochrony Danych Osobowych,
Biurem Generalnego Inspektora Ochrony Danych Osobowych.

§5

Administrator SILP realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad systemem
informatycznym Administratora Danych, w tym zwlaszcza:

1)

2)
3)
4)

5)
6)

7)

8)

zarzadza systemem informatycznym zlokalizowanym w Osrodku, w ktérym przetwarzane s
dane osobowe, postugujac sie hastem dostepu do wszystkich stacji roboczych z poziomu
administratora,

przeciwdziata dostgpowi oséb niepowotanych do systemu informatycznego,

zaktada konta w systemie informatycznym w zwigzku z zatrudnieniem pracownika;
przydziela uprawnienia w systemach informatycznych upowainionym uzytkownikom
zgodnie z przekazanym wnioskiem,

dokonuje zmian w systemie informatycznym zgodnie z przekazanym wnioskiem,

nadzoruje stosowanie mechanizméw uwierzytelniania uzytkownikéw poprzez kontrole
poprawnoici uzytkowania kont,

w sytuacjach stwierdzenia naruszenia zabezpieczeri systemu informatycznego, informuje
Administratora Danych o naruszeniu i wspétdziata z nim przy usuwaniu skutkéw naruszenia,
podejmuje dziatania stuzace zapewnieniu niezawodnoéci zasilania komputeréw, innych
urzadzen majacych wplyw na bezpieczefistwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewngtrznej | bezpiecznej teletransmisji.

§6
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Pracownicy realizujg zadania w zakresie ochrony danych osobowych zawartych z zbiorach, do ktdrych
majg dostep, a w szczegdlnosci zobowigzani sa do:

1) przestrzegania zasad przetwarzania danych osobowych zapisanych w dokumentacji
bezpieczeristwa przetwarzania danych osobowych,

2} przekazywania koordynatorowi ds. bezpieczenstwa Informacji oraz bezposredniemu
przetozonemu wszelkich niezgodnoéc zwigzanych z ochrong danych osobowych,

3} informowania koordynatora ds. bezpieczeristwa informacji o zmianach zaistniatych
w przetwarzanych zbiorach, .

4) niezwtocznego powiadomienia bezposredniego przetoionego i koordynatora ds.
bezpieczedstwa informacji w sytuacji, gdy pracownik uzna, ze dane osobowe zostaly bad?
sg bezprawnie przetwarzane,

5) dopilnowania by w umowach z firmami, ktére bgda mialy dostep do danych osobowych lub
innych waznych informacji dla Urzedu byly zawarte klauzule odnoszace sie do poufnosci
informacji.

ROZDZIAL I
Obowigzek informacyjny

§7

1. Kierownicy tych komérek organizacyjnych Osrodka, ktdrzy zbierajg i przetwarzajg dane
osobowe, s3 odpowiedzialni za poinformowanie oséb, ktdrych dane przetwarzajg o:
1) adresie siedziby Osrodka, pod ktérym dane s3 zbierane i przetwarzane.
2} celu zbierania danych, dobrowolnoéci lub obowigzku podania danych, a jezeli taki
obowigzek istnieje, o jego podstawie prawnej.
3) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.
2. W przypadku zbjerania danych osobowych nie bezposrednio od osoby, ktdre] one dotycza,
osobeg te nalezy poinformowad ponadto o:
1} irédle danych.
2) Uprawnieniach wynikajacych z art, 32 ust. 1 pkt. 7 i 8 Ustawy.
3. Administrator danych zwolniony jest z obowigzku wynikajgcego z pkt. 1 i 2
w przypadkach, gdy:
1) przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu ich
zbierania,
2) osoba, ktérej dane dotycza, posiada informacje, o ktérych mowa w pkt 11 2.
4. Wzér dokumentéw stosowanych dla spetnienia przez Oérodek obowigzkéw wymienionych w
ust. 11 2, o ile nie gwarantujg spemienia tego obowiazku inne dokumenty wypetniane
i podpisywane przez zainteresowana osobe, zatwierdzany jest przez koordynatora ds.
bezpieczeristwa informaciji.

ROZDZIAL IV
Przekazywanie danych osobowych poza obszar Osrodka

§8

1. Zgodnie z obwigzujgcymi przepisami dane osobowe udostepniane sg tylko i wylacznie na
pisemny, umotywowany wniosek.

2. Wszystkie udostgpnienia danych s ewidencjonowane.

3. Ewidencja zawiera informacje o tym, kto jest odbiorcg danych, date kiedy zostaty udostepnione
oraz jaki zakres danych zostat udostepniony.

4. Dane mogg by¢ przekazywane tylko na pisemny wniosek.




Dane mogg by udostepniane, przesylane jednostkom, ktérym akty prawne zezwalajg na
- otrzymywanie takich danych,

Podczas przekazywania danych osobowych poza obszar przetwarzania danych osobowych
nalezacych do Osrodka dane zabezpiecza sie przed ich nieuprawnionym dostepem

Dane przesylane drogg teleinformatyczng musza by¢ odpowiednio zabezpieczone przed utraty
ich poufnosci i integralnosci za pomocy zabezpieczen kryptograficznych, umozliwiajacych ich
bezpieczne przesytanie.

ROZDZIAL Vi
Postanowienia koricowe

§9

O wszystkich przypadkach naruszenia, podejrzenia naruszenia ochrony danych osobowych
uzytkownik zobowigzany jest powiadomi¢ koordynatora ds. bezpieczenstwa informacji, zgodnie
z ,Instrukejg postepowania w sytuacji naruszenia ochrony danych osobowych”.

Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych, zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdinosci nie powiadomita odpowiedniej osoby
zgodnie z okre$lonymi zasadami, a takie nie zrealizowala stosownego dziatania
dokumentujgcego ten przypadek, wszczyna sie postgpowanie dyscyplinarne.

Pracownik zajmujacy sig sprawami kadrowymi zobowigzany jest prowadzic ewidencje osobh,
ktdére zostaly zapoznane z niniejszym dokumentem oraz ktére przetwarzajg dane osobowe w
Osrodku.

Koordynator ds. bezpieczeristwa informacji zobowigzany jest do przeprowadzania przegladu
polityki bezpieczeristwa przynajmniej raz w roku. Przegiagd powinien sig opieraé¢ przede
wszystkim na zgodnosdci polityki bezpieczeristwa z aktami prawa oraz wewnetrznymi
dokumentami.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych 2 niniejszego dokumentu
mogg by¢ potraktowane, jako naruszenie obowigzkow pracowniczych, w szczegdlnoéci przez
osobe, ktéra wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie powiadomita o tym koordynatora ds. bezpieczeristwa
informaciji.

Polityka bezpieczeristwa jak i dokumenty bedace zatacznikami do polityki bezpieczenstwa
obowigzujg wszystkich pracownikéw Oérodka.

Procedury i zasady zawarte w niniejszym dokumencie jak i jego zalgcznikach obowiazuja, takze
stazystow, praktykantéw oraz inne osoby, ktdre majg dostep do przetwarzania danych
osobowych w Osrodka.

Orzeczona kara dyscyplinarna, wobec osoby uchylajace] sie od powiadomienia koordynatora ds.
bezpieczeristwa informacji nie wyklucza odpowiedzialnoéci karnej tej osoby zgodnie z ustawa
z dnia 29 sierpnia 1997r. o ochronie danych osobowych {Dz. U. z 2014 r. poz. 1182 z péin. zm.)
oraz mozliwos¢ wniesienia wobec niej sprawy 2z powdédztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.

W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997r. o ochronie danych osobowych {Dz. U. z 2014 r. poz. 1182),
rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024).

DYREKTOR ZAKLADY




Zafacznik nr 1
do Polityki bezpieczeristwa
przetwarzania danych osobowych

Wykaz budynkéw, pomieszczer lub czeéci pomieszezeri, tworzacych obszar, w ktérym
przetwarzane sg dane osobhowe

Pomieszczenia Osrodka, w ktérych przetwarzane sg dane oschowe zlokalizowane 53 w
budynkach przy ulicy Przemystowa 2D, 63-200 Jarocin.

Dane osobowe moga by¢ przetwarzane przez pracownikéw Oérodka ktdrzy zostali do tego
upowaznieni.

Dane osobowe przetwarzane sg takze w COPD (Centralnych Oérodkach Przetwarzania Danych)
zgodnie z umowq powierzenia podpisang przez Osrodek,

DYREKTIOR ZAKEADU
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Zatacznik nr 3
do Polityki bezpieczenistwa
przetwarzania danych osobowych

Sposob przeptywu danych pomiedzy poszczegdinymi systemami.

Przeptyw danych pomiedzy systemami informatycznymi obrazujg zamieszczone ponize]

grafiki.

Dostep
terminal/
przeglgdarka

R T
LT

SiLp— klastry systemdw

DYREKTCR ZAKLADU

inz, Ryspard Misiek




Zatgcznik nr 4
do Polityki bezpieczenstwa
przetwarzania danych osobowych

Okreslenie $rodkéw technicznych § organizacyjnych niezbgdnych dla zapewnienia poufnosci
integralnosci i rozliczalnoéci przetwarzanych danych.

$rodki organizacyjne

10.

11.

Zostat wyznaczony Koordynator ds. bezpieczeristwa informacji.

W Osrodku funkcjonuje administrator SILP, ktérego zadaniem jest zapewnienie prawidtowego
funkcjonowania systemu informatycznego.

Dla podniesienia swiadomoéci pracownikow, a takze dla spisania procedur zostata przygotowana
Polityka bezpieczeristwa definiujaca zachowania pracownikéw przy przetwarzaniu danych
osobowych, z ktdrg muszg zapoznaé sie wszyscy pracownicy Oérodka.

Przygotowane i spisane zostaty, takie szczegdtowe zasady zachowania sie przy przetwarzaniu
danych osobowych w systemach informatycznych. Zasady te zostaly spisane w Instrukcji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych”,
Koordynator ds. bezpieczeristwa informacji odpowiedzialny jest za nadzér nad ‘odpowiednim
przestrzeganiem ochrony danych osobowych.

Kazdy uzytkownik przetwarzajacy dane osobowe w Oérodku posiada pisemne upowaznienie do
przetwarzania danych osobowych wydane przez Administratora Danych.

1} Osoba zajmujaca sie sprawami kadrowymi przygotowuje upowaznienie do przetwarzania
danych osobowych, '

2)  Administrator Danych podpisuje upowainienie.

3) Osoba zajmujgca sie sprawami kadrowymi aktualizuje ewidencje oséb upowaznionych do
przetwarzania danych osobowych.

Upowaznienia do przetwarzania danych osobowych, przechowywane sg w teczce zawierajycej

wszystkie upowaznienia.

Pracownikom Osrodka, ktérzy nie przetwarzajg danych osobowych, ale przebywaja

W pomieszczeniach przetwarzania danych osobowych zostaly wydane upowainienia do

przebywania w pomieszczeniach przetwarzania danych osobowych.

Dokumentacja ewidencji oséb upowaznionych do przetwarzania danych osobowych

przechowywana jest w zamknietym niedostepnym dia osdhb nieupowaznionych miejscu.

Do przetwarzania danych osobowych nie moze zostaé dopuszczona osoba nieposiadajaca

upowaznienia nadanego przez Administratora Danych.

Kazdy uzytkownik, ktéry przetwarza dane osobowe zostal przeszkolony z ochrony danych

osobowych.

Kazdy uzytkownik jest odpowiedzialny za odpowiednie zabezpieczenie danych osobowych, na

ktorych pracuje oraz ktdre przechowuje w formie tradycyjnej (papierowej) jak i w formie

elektronicznej. : ‘

Pracownik odpowiedzialny jest za wiladciwe zabezpieczenie danych gromadzonych

w formie tradycyjnej poprzez odpowiednie ich zabezpieczenie przed dostepem o0séb

nieupowaznionych.

Forme uporzadkowania dokumentacji wewnetrznej danego dziatu okreéla bezposrednio

przetozony, kierownik dziatu i jest on odpowiedzialny za wdrozenie tych zasad.

W Osrodku stosowana jest zasada ,czystego biurka”. Oznacza ona, ze na stanowisku pracy

powinny znajdowaé si¢ dokumenty tylko te, na ktérych obecnie pracownik pracuje. Inne

dokumenty powinny by¢ schowane,

Dane w formie papierowej przechowywane sa w zabezpieczonych pomieszczeniach.

10




12.

13.
i4.

15.

16.

17.

18.

19,

Dane na stanowiskach pracy sa odpowiednio zabezpieczane przed ich hieupowaznionym
zdobyciem poprzez zabezpieczanie danych w zamykanych szafkach.

Dane w formie papierowej archiwizowane 53 zgodnie z wewnetrznymi regulacjami.

Dane zarchiwizowane przechowywane s w pomieszczeniach skiadnicy akt Osrodka, do ktérego
dostep jest ograniczony.

W przypadku, gdy okreslone materialy papierowe nie podlegaja wewngtrznym regulacjom, za
ustalenie archiwizacji tych danych odpowiada kierownik wilasciwego dziatu.

Do likwidowania zbednych dokumentéw stuzg niszczarki dobierane wedtug stopnia tajnosci
danych.

Zabronione jest udzielania jakichkolwiek informacji dotyczacych danych osobowych droga
telefoniczng, gdy: nie jestesmy w stanie potwierdzi¢ danych osoby dzwoniace;.

Pracownicy nie rzadziej niz raz na dwa lata przechodzq szkolenie z ochrony danych osobowych
w celu przypomnienia zasad.

Kazdy pracownik Osrodka jest odpowiedzialny za przetwarzania danych osobowych zgodnych ze
swoim zakresem obowigzkow.

Srodki techniczne

S S o

&

10.

11.
12.

13.

Teren, na ktdrym znajdujg sie budynki Oérodka jest ogrodzony.

Po godzinach pracy teren ten jest zamykany.

Wejscia do budynkéw zabezpieczone zostaly za pomocyg zamykanych drzwi,
Dostep do kluczy posiadajg tylko upowaznione osoby.

W budynkach zostat zainstalowany system alarmowy,

Do systemu alarmowego zostaly podtaczone czujniki ruchu,

W budynkach zostaly rozgraniczone strefy bezpieczenstwa, do ktérych dostep posiadajg tylko
upowaznione osoby.

W budynkach w oznakowanych miejscach zostaly rozstawione gasnice przeciwpozarowe.
Dostep do komputerdw posiadajg tylko upowaznione osoby,

Dostep do aplikacji, na ktérych przetwarzane sg dane osobowe zabezpieczony zostat za pomocg
hasta.

Kazdy uzytkownik posiada indywidulany identyfikator oraz hasto logowania,

Na komputerach zostat zainstalowany program zabezpieczajacy przed dziatanie ziosliwego
oprogramowarnia.

Kopie bezpieczeristwa oprogramowania wykonywane sg regularnie.

DYREKTCOR ZAKLADU
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Zatacznik nr5

do Polityki bezpieczeristwa

) przetwarzania danych osobowych
Upowaznienie nr

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych {Dz.U. z 2014 poz. 1182

zezm.)

Upowainiam Panig/Pana

Zatrudniona/Zatrudnionego na stanowisku

Do przetwarzania danych osobowych w formie papierowej oraz do obstugi systemu informatycznego stuzgcego
do przetwarzania danych osobowych w Oérodku Techniki Lednej w Jarocinie w zakresie zgodnym z wykonywana
praca.

Upowaznienie traci moc z chwilg ustania stosunku pracy/stazu/praktyki.

Zadania i czynnoéci do wykonywania
1. Ochrona danych osohowych w systemie informatycznym i recznym, a w szczegdlnoici przeciwdziatanie
dostepowi osdb niepowolanych oraz przeciwdziatanie w przypadku wykrycia naruszef zabezpieczen
systemu zgodnie z ustawg o ochronie danych osobowych {Dz. U. z 2014 poz. 1182 z péz. zm.).
2. Przestrzeganie zasad okreflonych w instrukcji okreslajgce] sposéb  zarzadzania _systemem
informatycznym i recznym.

3. Przestrzeganie zasad okreslonych w instrukgji postepowania w sytuacji naruszania ochrony danych
osohowych.

Administrator Danych

Oswiadczam, e zapoznalem{tam) sie z przepisami prawa dotyczacymi ochrony danych osobowych,
a w szczegdlnoscl z ustawg z 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2014r. poz. 1182 z péin.
zm.}) oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne, stuzgce do przetwarzania danych osobowych (Dz, U. z 2004 r.
Nr 100, poz. 1024} i zobowigzuje sie do ich przestrzegania.

Oswiadczam ponadto, ze zapoznatem{tam) sie z wewnetrzng dokumentacjg to jest: polityka bezpieczerstwa
oraz instrukcjg okreslajacy sposéb zarzadzania systemem informatycznym, stuzacym przetwarzaniu danych
osobowych ze szczegdinym uwzglednieniem bezpieczenstwa informacji i instrukcia postepowania w sytuacji
naruszenia ochrony danych osobowych.

Swiadomy{a) odpowiedzialnogci porzadkowej i karnej oéwiadczam, ze znane mi dane osobowe bede
przetwarzac zgodnie z prawem, i nie dopuszczg do bezprawnego naruszenia tajemnicy réwniei w sytuacji, gdy
ustanie moje zatrudnienie w Osrodku Techniki Lesnej w Jarocinie.

-------------------------------------------

{podpis pracownika)

Jarocin, dnid ..,
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Zatacznik nr 3
do Zarzadzenia Nr .24
Dyrektora Qérodka Techniki Legnej w Jarocinie
Z dnia 21 grudnia 2015 roku

INSTRUKCIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

I.  Postanowienia ogéline

1. Zasady okre$lone w Rozporzadzeniu Ministra Spraw wewnetrznych i administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych | organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuigce do przetwarzania danych osobowych (Dz. U. 2004 nr 100 poz.1024)
dotyczace funkcjonowania Instrukeji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych zostaly ujete w Zarzgdzeniu nr 58 Dyrektora Generalnego
Lasow Pa}ﬁstwowych z dnia 20 czerwca 2013 r. w sprawie zasad funkcjonowania 1 zasad
bezpieczeristwa systemu informatycznego w Paistwowym Gospodarstwie Le$nym Lasy
Panstwowe,

2. Do pracy w systemie informatycznym stuzacym do przetwarzania danych osohowych moze
zostaC dopuszczona tylko i wylacznie osoba posiadajgca upowaznienie do przetwarzania
danych osobowych wydane przez Administratora Danych.

Il.  Przetwarzanie danych osobowych

1. Praca na komputerach moze odbywat sig tylko w miejscach wyznaczonych do tego. Kazdy
pracownik posiada wydzielone miejsce pracy.

2. Za umozliwienie korzystania z komputera przez osobg nieupowazniong odpowiada pracownik,
ktéremu sprzet ten zostat przydzielony.

3. Na kazdym uzytkowniku systemu informatycznego spoczywa odpowiedzialnoéé za rodzaj
i zakres danych przetwarzanych przez niego w ramach przydzielonych mu uprawnien
systemowych i programowych, oraz odpowiedzialnoé¢ za ochrone tych danych przed
niepowotanym dostepem, niepowotana modyfikacja, zniszczeniem, nielegalnym ujawnieniem
lub pozyskaniem, w stopniu odpowiednim do zadar tej osoby przy przetwarzaniu danych
asobowych.

ll. Nadawanie uprawniesi
Rejestrowanie uzytkownika

1. Za rejestracje i nadawanie uprawnied w systemie informatycznym odpowiedzialny jest
Administrator SILP.

2. Bezposredni przetozony pracownika skfada wniosek o zalozenia konta w systemie

informatycznym.

Nadanie uprawnien w systemie zatwierdzane jest przez Dyrektora Odrodka.

Uprawnienia nadawane s zgodnie z wewnetrznymi instrukcjami.

Wglad do uprawnien w systemie informatycznym dostepny jest w formie elektroniczne;j.

Kazdemu uzytkownikowi przypisywany jest indywidualny identyfikator.

Identyfikator budowany jest na podstawie wewnetrznych instrukcji.

Identyfikator, o ktérym mowa wyze] wpisywany jest do ewidencji oséb upowazinionych,

®ND G AW




Wyrejestrowanie uzytkownika

1. Pracownik zajmujgcy stanowisko do spraw pracowniczych jest zobowigzany do niezwilocznego

Iv.

vewmn

7,
8.
9.

peinformowania Administratora SILP o zakoriczeniu stosunku pracy z uzytkownikiem systemu
informatycznego,

Administrator SILP blokuje identyfikator uzytkownika, ktéremu uplynat termin lub zostato
odebrane upowaznienie do przetwarzania danych osobowych, zgodnie z przekazanymi mu
Informacjami przez pracownika zajmujgcego stanowisko do spraw pracownhiczych.

Administrator SILP wyrejestrowuje uzytkownikéw z systemu informatycznego na wniosek
przetozonego.

Metody | Srodki uwierzytelnienia oraz procedury zwigzane z ich uiytkowaniem

i zarzadzaniem

W Osrodku jako metody uwierzytelniania mozna stosowac karty chipowe wraz z kodem PIN
lub identyfikatory uzytkownika z hastem.

Kazdy uzytkownik posiada indywidualng karte chipowa.

kod PIN moze zawiera¢ cyfry oraz litery.

Logowanie do stacji roboczych oraz poczty moze odbywac sie przy pomocy kart chipowych.
Logowanie do systemu informatycznego odbywa sie za pomocy identyfikatora (loginu) oraz
hasta.

Hasto logowania powinno zawiera¢ minimum 8 znakow, w tym duze i mate litery oraz cyfre lub
znak specjalny.

Hasto logowania powinno byé regularnie zmieniane.

Hasto powinno byé znane tylko i wytgeznie uzytkownikowi.

Nie wolno podawat hasta osobom trzecim.

10. Hasto nie moZe by¢ widoczne na ekranie podczas jego wpisywania.
11. Zabrania sie zapisywania hasta w fatwo dostepnym miejscu.

A%

Hasto administracyjne

Administrator SILP ustala hasto administracyjne.

Hasto administracyjne do systemu informatycznego powinien zna¢ tylko Administrator SILP.
Otwarcie koperty moze zosta¢ dokonane tylko i wytacznie, gdy Administrator SILP nie jest
dostepna.

V. Procedura rozpoczecia, zawieszenia i zakoiczenia pracy

1.

Administrator SILP zobowigzany jest do sprawdzenia poprawnosci uruchomienia systemu
informatycznego oraz urzadzen wspomagajgcych w razie zauwazenia nieprawidtowosci
w uruchomieniu systemu powinien zablokowaé dostgp uiytkownikdw do systemu i jak
najszybciej usunaé usterke.

Administrator SILP w razie pojawienia si¢ probleméw z poprawnym dziataniem systemu lub
brakiem zasilania elektrycznego, zobowigzany jest do sprawdzenia przyczyn awarii.

Po awaryjnym przerwaniu pracy komputera, np. zanik napiecia w sieci energetycznej, nalezy
sprawdzi¢  czy zostaly zapisane ostatnio wprowadzane dane do uzywanych
w tym czasie programéw.

Administrator SILP monitoruje logowanie oraz wylogowanie uzytkownikow z systemu.




Vi,

vil.

Rozpoczecie pracy

W razie podejrzenia prob wlamania do systemu, pomieszczenia uzytkownik zobowigzany jest
niezwtocznie powiadomié o tym fakcie bezposredniego przetozonego.

Bezposredni dostep do systemu przetwarzania danych osobowych moze mieé miejsce
wylacznie po podaniu identyfikatora | wiasciwego hasta.

W przypadku pojawienia sie trudnosci w autoryzacji, pomimo prawidtowo wpisanej nazwy
uzytkownika i hasta, uzytkownik zobowiazany jest skontaktowac sie z Administratorem SILP.

Przerywanie pracy

Przerywajac prace uiytkownik, ktory opuszcza swoje stanowisko i pomieszczenie pracy
zobowigzany jest do zablokowania systemu.

Uzytkownik udostepniajacy stanowisko pracy innej upowaznionej osobie musi wylogowac sie
Z systemu.

Zakoriczenie pracy w systemie

Zakonczenie pracy polega na wylogowaniu uzytkownika i zakoriczeniu pracy systemu.
Wylaczenie komputera moze nastapié wylacznie po uprzednim zamknieciu wszystkich
aktywnych aplikacji {programéw):

Kategorycznie zabrania sie wytaczaé komputery w czasie dzialania programu przyciskiem
+POWER” lub ,RESET”, gdyz takie dziatanie moze spowodowac trwate uszkodzenie zbioréw
danych. Nie nalezy wytaczaé przewodéw zasilajgcych i sieciowych z gniazda elektrycznego.

Procedura tworzenia kopii zapasowych

Za sporzadzanie i bezpieczedstwo kopii danych elektronicznych, przetwarzanych
w Osrodku odpowiedzialny jest Administrator SILP.

Kopie bezpieczeristwa wykonywane s automatycznie.

Odpowiednie mechanizmy archiwizujg dane zgodnie z ustawieniami automatycznymi.

Kopie bezpieczeristwa powinny byé¢ wykonywane regularnie zgodnie z okreslonym planem
tworzenia kopii zapasowych.

Codziennie na dedykowany serwer wykonywane 53 kopie danych zdeklarowanych przez
uzytkownikéw.

Kopie te wykonywane s automatycznie.

Przechowywanie elektronicznych noénikéw informacji zawierajacych dane osobowe

Zbiory danych w formie elektronicznej w duzej mierze przechowywane sg na serwerach
obstugujacych system informatyczny Administratora Danych. Wszelkie dane przetwarzane na
stacjach roboczych oraz komputerach przenoénych Zgrywane sy na wyznaczone miejsce na
serwerach.

Kopie bezpieczeristwa przechowywane s3 w zabezpieczonym miejscach, do ktérych jest
ograniczony dostep.

Elektroniczne nosniki danych (pamigci flash, nosniki optyczne, itp.), na ktérych znajdujg sie
dane osobowe muszg by¢ przechowywane w miejscach, do ktérych dostep jest ograniczony.

Po wykorzystaniu danych z elektronicznego noénika informacji, noénik ten naleiy zniszczy¢ lub
trwale usunac z niego dane.

Zabrania si¢ wynoszenia z O$rodka danych zawartych na noénikach elektronicznych lub
papierowych zawierajgcych informacje dotyczace dziatalnosci Oérodka lub dane osobowe bez
zgody kierownika wlasciwego dziatu lub koordynatora ds. bezpieczefistwa informacji.




6. Zabrania sie wnoszenia i uiywania jakichkolwiek prywatnych lub innych ,niestuzbowych”
nosnikéw magnetycznych, optycznych oraz pamigci przenosnych bez zgody Administratora
SILP.

7. Pracownik jest zobowigzany do odpowiedniego zabezpieczenia danych przechowywanych na
powierzonym mu sprzecie.

VIll.  Przekazywanie danych poza teren Oérodka

1. Dane przekazywane za poza teren Odrodka za pomocy faczy internetowych lub na noénikach
elektronicznych musza by¢ odpowiednio zabezpieczone.

2. Przekazywane informacje muszg byé zabezpieczone w taki sposob by ich nieuprawnione
odczytanie byto niemozliwe.

3. Haset dostepu, czy kluczy aktywacyjnych do danych nie mozna przekazywac tq samga droga, co
danych.

IX.  Ochrona przed ztosliwym oprogramowaniem

1. Na wszystkich komputerach bedacych w posiadaniu Oérodka zostat zainstalowany program
antywirusowy, ktéry chroni je przed zagrozeniami wynikajacymi z dziafania ziosliwego kodu.

2. Zainstalacje programu odpowiedzialny jest Administrator SILP.

3. Na styku sieci wewnetrznej z siecig publiczng zostat zlokalizowany firewall.

X.  Korzystanie z internetu

1. Uzytkownikom zabrania sie dostepu do Internetu za posrednictwem tgczy, ktdre nie s3
autoryzowane przez osoby upowaznione. Osobg upowazniong jest w tym wypadku
Administrator SILP.

2. Zabrania sig korzystania z Internetu w sposob mogacy narazi¢ Osrodek na jakiekolwiek straty
finansowe lub inne.

3. Pracownicy, ktérzy posiadaja dostgp do taczy internetowych, zobowigzani sg do ich
wykorzystywania wylgcznie w celach stuzbowych z jednoczesnym zachowaniem dabrych
obyczajéw i poszanowania praw autorskich i ich dziet udostepnianych przez sie¢ Internet.

4. Niedozwolone dla pracownika jest:

1) udostepnianie osobom trzecim nazw kont i haset,

2} samodzielna zmiana konfiguracji stacji roboczych zwigzanych $ci§le z przylgczem
internetowym,

3} S$ciaganie i instalowanie oprogramowania z Internetu bez zgody Administratora SILP
nawet w przypadkach, gdy ww. oprogramowanie jest darmowe.

5. Nie przestrzeganie zasad okreslonych w pkt 4 bedzie traktowane jak naruszenie obowigzkéw
pracowniczych. O zaistniatym fakcie Administrator SILP powiadamia Administratora Danych.

6. Uzyskiwanie dostepu, przegladanie lub rozprowadzanie niewtasciwych materiatéw (np.
rozrywkowych, pornografii) poprzez sie¢ wewnegtrzng Oérodka {ub sie¢ Internet jest surowo
zabronione.

7. Niedopuszczaine jest ujawnianie za posrednictwem Internetu informacji prawnie chronionych.

Xl.  Praca na urzgdzeniach mobilnych

1. O ile to moiliwe, przy przetwarzaniu danych osobowych na urzgdzeniach mobilnych
(komputery przenosne, tablety, smartphone) obowigzujg procedury okreélone w niniejszej
instrukcji.

2. Uzytkownik, ktéremu zostato powierzone urzadzenie mobilne, powinien chroni¢ go przed
uszkodzeniem, kradzieza i dostgpem oséb postronnych, szczegdlng ostrozno$é nalezy
zachowac podczas transportu takiego urzadzenia. Obowigzuje zakaz przechowywania na




urzadzeniach mobilnych calych zbioréw danych lub szerokich z nich wpiséw nawet w postaci
zaszyfrowanej.

3. Obowigzuje zakaz uzywania urzgdzenia mobilnego przez osoby inne niz uzytkownicy, ktdrym
zostaly one powierzony.

4. Przy pracy na urzgdzeniach mobilnych powinno zwrdcié¢ sie szczegolng uwage na podtaczanie
ich do nieznanych sieci bezprzewodowych.

5. Kazdy uzytkowni urzadzenia mobilnego powinien go zabezpieczyé przed moiliwoscia wigczenia
urzadzenia przez osoby nieuprawnione.

6. Pliki zawierajgce dane osobowe i przechowywane na urzadzeniach mobilnych muszg byé
zaszyfrowane i zabezpieczone hastem,

7. Szyfrowane mogg byc same pliki lub pliki moga sie znajdowaé na zaszyfrowanej czesci
urzadzenia.

XH.  Przeglady | konserwacje systeméw informatycznych oraz nosnikéw informacgji

1. Osoba odpowiedzialng za prawidfowe dziatanie systemu informatycznego jest Administrator
SILP.

2. Administrator SILP sprawuje nadzér nad stanem technicznym sprzetu i sieci lokalnej, dokonuje
przegladdw i konserwacji systemu i urzadzen.

3. Gdy naprawa systemu musi sie odby¢ w serwisie zewnetrznym lub przez osobe niebedacy
upowazniong do przetwarzania danych osobowych, Administrator SILP zobowiazany jest do
odpowiedniego zabezpieczenia danych znajdujgcych sie na dyskach urzgdzenia.

4. Jeteli nie jest mozliwe odpowiednie zabezpieczenie danych zawartych na dyskach, wszelkie
naprawy wykonuje sie w obecnosci Administratora SILP.

5. Konserwacje sprzgtu komputerowego wykonywane s3 na biezaco. Kaida zgloszona usterka
usuwana jest niezwlocznie przez Administratora SILP lub zlecona zostaje naprawa do serwisu
zewnetrznego.

Xl Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udostepnianiem danych osobowych

1. Kazde udostgpnienie danych osobowych musi zosta¢ odnotowane w ewidencji udostepnien
danych osobowych,

2. Jezeli system informatyczny umozliwia odnotowywanie udostepnien, za ewidencje uznaje sie
raporty z systemu informatycznego.

3. System informatyczny, na ktdrym przetwarzane s3 dane osobowe umozliwia odnotowywanie
informacji na temat oséb ktére wprowadzaja, edytuja dane.

XIV. Kontrola przestrzegania zasad

1. Koordynator ds. bezpieczeristwa informacji sprawuje nadzér nad przestrzeganiem Polityki
Bezpieczefistwa przetwarzania danych osobowych w Osrodku.

2. Koordynator ds. bezpieczenstwa informacji moze dokonywaé okresowych kontreli i oceny
funkcjonowania mechanizméw zabezpieczern oraz przestrzegania zasad i procedur
bezpieczenstwa zawartych w niniejszym dokumencie.

3. Okresowe kontrole przestrzegania zasad powinny odbywa¢ sie przynajmniej raz na rok.

4. Koordynator ds. bezpieczeristwa informacji zobowigzany jest do sporzadzania protokotéw
z kontroli.

5. Raport z kontroli przekazywany jest do Administratora Danych.

6. Przedmiotem kontroli w szczegdlnosci powinny byé:

1} zgodnosc z wymaganiami prawnymi w zakresie przetwarzania danych osobowych,

2} funkcjonowanie systeméw informatycznych i zabezpieczen fizycznych,

3} poprawnosc funkcjonowanta aplikacil przetwarzajacych dane osobowe,

4)  zgodnos( liczby uzytkownikéw i ich uprawnienr ze stanem oczekiwanym,

5) zasady i sposoby niszczenia poszczegdlnych dokumentéw i nosnikéw elektronicznych,
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6) zasad przestrzegania zabezpieczenia pomieszczen i systemow informatycznych, podczas
nieobecnosci pracownika,

7)  zasady przechowywania dokumentéw zawierajgcych dane osobowe,

W przypadku wykrycia niesprawnosci jednostki komputerowej lub jednej z jej czesci nalezy

przekaza¢ urzadzenie do Administratora SILP w celu diagnostyki i usuniecia awarii. Gdy

Naprawa wymaga dziafania osoby trzeciej dane przechowywane na dyskach twardych nalezy

w odpowiedni sposob zabezpieczyé poprzez usuniecie danych lub zaszyfrowanie.

Kontroli wykorzystania systemu informatycznego dokonuje Administrator SILP.

Przynajmniej raz w roku Administrator SILP wykonuje weryfikacje zainstalowanego

oprogramowania.

XV. Odpowiedzialnos$é uzytkownika

1.

w

10.

Zasady i procedury zawarte w niniejszej Instrukcji obowiazujg tak samo kazdego pracownika
w Osrodku.

Instalacje oprogramowania na stanowiskach pracowniczych mogg dokonywane by
z nosnikéw znajdujacych sie w zasobach Oérodka. Ich instalacja moze by¢ dokonywana przez
Administratora SILP {ub osobe przez hiego upowazniong tytko i wylacznie po wydaniu zgody na’
autoryzowang instalacje.

Kazdy jest indywidualnie odpowiedzialny za powierzony mu sprzet.

Uzytkownicy nie moga sami dokonywa¢ jakiejkolwiek zmiany komponentéw sprzetu
komputerowego, ani przytgczaé wtasnych komponentow.

Wszelkie zapotrzebowanie na dodatkowe komponenty takie jak: RAM, dysk twardy, karta
sieciowa, naped optyczny i inne muszg by¢ zgtaszane do Administratora SILP, ktéry osobiécie
dokonuje zmian.

Sprzgt komputerowy nie moze byé wynoszony z Oérodka lub przenoszony w inne miejsce w
Osrodku bez wezesniejsze] zgody Administratora Danych.

Utrata lub kradziez sprzetu powinna by¢ niezwlocznie zgtaszana bezposredniemu
przelozonemu i ktéry zawiadamia Administratora Danych.

Kaidy pracownik jest indywidualnie odpowiedzialny za przechowywanie przez siebie
informacje w formie tradycyjnej (papierowej) jak i w formie elektronicznej.

Za umotliwienie korzystania z komputera przez osobg nieupowazniong odpowiada pracownik,
ktoremu sprzet ten zostat przydzielony.

Na kaizdym uzytkowniku systemu informatycznego spoczywa odpowiedzialnoéé¢ za rodzaj
i zakres danych przetwarzanych przez niego w ramach przydzielonych mu uprawnier
systemowych i programowych, oraz odpowiedzialnoéé za ochrong tych danych przed
niepowotanym dostepem, niepowotang modyfikacjg, zniszczeniem, nielegalnym ujawnieniem
lub pozyskaniem, w stopniu odpowiednim do zadar tej osoby przy przetwarzaniu danych
osobowych,

DYREKIOR, ZAKE ALU

ing, Rusacrd Misiek




Zatacznik nr 4
do Zarzadzenia Nr ZZ[
Dyrektora Oérodka Techniki Lednej w Jarocinie
z dnia 21 grudnia 2015 roku

INSTRUKCIA POSTEPOWANIA W SYTUAC!H NARUSZENIA BEZPIECEZNSTWA INFORMACH

§1

Instrukcja postgpowania w sytuacji naruszenia bezpieczeristwa informacji obowigzuje kazdego
pracownika Osrodka Techniki Lesnej w Jarocinie.

§2

Zagrozenie to potencjalna przyczyna niepozadanego incydentu, ktérego skutkiem moze byé szkoda
dla Odrodka. Kaida sytuacja, ktéra powoduje niedostepno$¢ danych {czasowe lub trwate
uniemotzliwienie przetwarzania zbioréw danych), ich niekontrolowany wyplyw, ujawnienie czy utrate
lub przekfamanie - jest zagrozeniem systemu, niezaleznie od tego czy jest to celowy sabotaz, czy
przypadkowe zdarzenie.

§3

Za naruszenie bezpieczenstwa uwaia sie réwniez stwierdzone nieprawidlowosci w zakresie
bezpieczenistwa miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaly, urzadzenia
archiwalne i inne) na no$nikach tradycyjnych tj. na papierze {wydrukach), kliszach, folii, zdjeciach,
dyskietkach, pamieciach flash itp. w formie niezabezpieczone;.

§4

Dane osobowe oraz informacje zostaja ujawnione, gdy staja sie znane w catoéci lub czesci
pozwalajgcej na okreélenie osobom nieuprawnionym tozsamoéci osoby, ktérej dane dotycza.

§5

W przypadku stwierdzenia naruszenia:

1} zabezpieczenia systemu informatycznego,

2} technicznego stanu urzadzen,

3) zawartosci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej moggcej wskazywaé na naruszenie

zabezpieczen tych danych,

6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych asobowych,
kazda osoba zatrudniona przy przetwarzaniu danych osobowych oraz informacji jest zobowigzana
niezwlocznie powiadomi¢ o tym fakcie bezposredniego przetozonego i koordynatora ds.
bezpieczenstwa informacji.

§6
Do czasu przybycia na miejsce naruszenia bezpieczehstwa informacji koordynatora ds.
bezpieczeristwa informacji lub innej upowainionej przez Administratora Danych osoby, nalezy:

1) niezwlocznie podja¢ czynnosci niezbedne do powstrzymania niepozadanych skutkéw
zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzglednié¢ w dziataniu
réwniez ustalenie przyczyn i sprawcéw,

2) rozwaiy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ - o lle to moiliwe - dalszych planowanych przedsiewzieé, ktére wiazg sie
z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analize,




4) podja¢ inne dziatania przewidziane | okredlone w instrukcjach  technicznych
i technologicznych stosownie do objawéw i komunikatdéw towarzyszacych naruszeniu,

5} podjac stosowne dziatania, jedli zaistnialy przypadek jest okredlony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowac sig do innych instrukcji i regulamindw, jesli odnoszg sie one do zaistniatego
przypadku,

7)  udokumentowa¢ wstgpnie zaistniate naruszenie,

8) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
koordynatora ds. bezpieczenistwa informacji lub osoby upowaznionej.

§7
Po przybyciu na miejsce naruszenia lub ujawnienia bezpieczeristwa informacji koordynatora ds.
bezpieczenistwa informacji iub osoba upowazniona:
1) rozpoznaje zaistnialy sytuacje i dokonuje wyboru metody dalszego postepowania majac na
uwadze ewentualne zagrozenia dla prawidiowosci pracy Oérodka,
2) moze zadal dokfadne] relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez’ od kaizdej innej osoby, ktéra moze posiada¢ informacje Zwigzane
z zaistniatym naruszeniem,

§8
Po przywréceniu prawidtowego stanu nalezy przeprowadzi¢ szczegbtows analize w celu okreélenia
przyczyny naruszenia bezpieczenstwa informacji oraz przedsigwzia¢ kroki majace na celu
wyeliminowanie podobnych zdarzes w przysztosci.

§9
Koordynator ds. bezpieczeristwa informacji dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport, okreslony w zataczniku nr 1 do niniejszego dokumentu.

§10
Raport, o ktérym mowa w § 9, koordynator ds. bezpieczefistwa informacji niezwtocznie przekazuje
Administratorowi Danych, a w przypadku nieobecnosci Administratora Danych osobie uprawnionej.

§11

1. Zaistniate naruszenie moze stac sig przedmiotem szczegdtowej, zespolowe] analizy prowadzonej
przez Kierownictwo O$rodka, koordynatora ds. bezpieczedstwa informacji oraz osoby
zainteresowane.

2. Analiza, o ktorej mowa w ust. 1, powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski, co do ewentualnych przedsiewzied
procedurainych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym
naruszeniom w przysztoéci.

DYREKTOR ZAKLADU

inz. Riszapd Misiek




Zatgcznik nr 1

do Instrukciji postepowania w sytuacii

naruszenia bezpieczeistwa informacii

Raport Nr.cueeresfunnes
z naruszenia bezpieczenstwa informacji w Osrodka Techniki Lesnej w Jarocinie

1. Datai.cccere e vireeennnescnnenne GOUZINA i
{dd.mn.rrre) {00:00)
2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

{Imie i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje}

3. Lokalizacja zdarzenia:

{np. nr pokoju; nazwa pomieszczenia)

4, Rodzaj naruszenia bezpieczeristwa, oraz okolicznosci towarzyszace:

CereuteeeEEree ST e et beeeaTee bt eeareeeeeeeeeerEeaEe ReeeAsearEe e et s eReesRe e nReaetne e neeerReennesenennanraes
5 Podjete dziatania:
. :
....................................................................................................................................................
eeeraeeerbesesiteenreeaataerarearanreaanraenneaans

6. Przyczyny wystgpienia zdarzenia:

----------------------------------------------------------------------------------------------------------------------------------------------------

7. Postepowanie wyjasniajgce:

P R T R N E E T R R R YY) R T TR T TR TR R

-------------------------- I LR LR L R T T R N R R R R e TR R R R

data, podpis koordynatora ds. bezpieczeristwa informacji lub

asoby upowainionej




